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I.Introducción:

AVISO LEGAL: Este documento ha sido publicado en el número 5 de la Revista Jurídica de la Universidad

Autónoma de Madrid. El autor lo distribuye bajo licencia GNU. Cualquier reproducción debe ser hecha

íntegramente,sin ánimo de lucro, citándosela autoría y la URL dondeestádisponible el original, notificándolo a

su autor en publicaciones@fajardolopez.com(incluyendo URL o publicación de destino, y personaque copia el

artículo). Pueden verse los detalles de la misma en http://www.fajardolopez.com/materiales/

Buenastardes.En primerlugarquieroagradecerla invitacióny el esfuerzodecoordinación

realizadopor la RJUAM paraorganizarestasJornadas,y muy especialmentea quienes,por

lo que me consta,másdirectamentehan llevado el pesode la misma,RaquelEscutiay

Mario Maraver1.

Me es muy grato volver a este lugar, a estaFacultadde Derecho,con la presenciade

muchosamigosy compañerosquehoy reencuentroen lasmismasaulasdondeaprendimos

quela cienciaqueestudiamos,la Cienciadel Derecho,solamentesejustifica en la medida

en la que contribuyaa solucionarproblemassociales.Es por esoque creo que hay que

partir de la basedel conocimientode los problemasque se pretendenestudiar.De sus

implicaciones sociales, económicasy, en las sociedadesen que vivimos, y muy

especialmenteen lo queatañeal temade estasjornadas,técnicas.Sóloentoncespodremos

aclararel Derechoquele esdeaplicación,quesin dudaesel mismoquerige el restodelas

relacioneshumanas,puesno hay ningunarelaciónnuevabajo el paraguasde las nuevas

tecnologías,sino tansólounanuevaformademanifestarlasmismasancestralesrelaciones

sociales.

1 Agradezcotambiénla inestimableayudademi amigoy colegaTill Pense,abogadoenFrankfurtamMain y
doctorandode la Humboldt Universität zu Berlin. en la comprensiónde algunosaspectosrelativos al
ordenamiento alemán, y sin el cual este ponencia sería muy distinta.
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De ahí que mantendréque las exigenciasde la técnica lo que exige, en su caso,son

modificacionesaclaratorias,y no tanto una nuevasregulaciones.Lo que requiere es

recomponerla sistemáticade unos códigos decimonónicossuperadosen parte por el

devenir de los tiempos,por las profundasmodificacionesculturalesy técnicasque ha

experimentadoel mundo desdeque Alonso Martínez y sus contemporáneosdieran a

Españaun Códigoqueha sabidoaguantarel pasodemásde un siglo de historia.Lejos de

esto,lasnuevasnormasnacionales,estáncreandoun nuevoy especialderecho“general”de

obligacionesy contratoselectrónicos.Suponesin dudauna peligrosatendenciadesdeel

puntodevistadela técnicalegislativa,dela claridaddel sistema,desucoherenciainterna,

y del respetoal principio de igualdad,porqueno meparecequeel distinto tratamientoque

reciben los negocioscelebradospor medios telemáticosy en forma tradicional esté

justificado de ninguna manera.Es más, el propio legislador no es conscientede estar

creandounadoblelegislación,y asíenlasexposicionesdemotivos2 deestostextosdiceno

hacer otra cosa que interpretar y aclarar el ordenamiento jurídico existente.

Por todo ello consideroconvenienteanalizarcómoseestánsolucionandoestosproblemas

en Alemania, país que está abordandola mayor reforma jamáshabidade su histórico

Códigocivil y cuyocontrasteconnuestrasnormaspuedealumbrarmuchaluz sobrelo que

está significando este modo de hacer legislación.

Peroantesde meternosen faenaesnecesariosaber,comohedicho,cuál esla basefáctica

real, técnica,o socioeconómicaquevamosa regular,o cuyaregulaciónqueremosanalizar.

Empecemos con ello. 

II.¿Qué es la firma electrónica?

El escasoconocimientosobrelas técnicasque se puedenemplearpara firmar cualquier

documentoelectrónico exige explicar, siquiera sea brevemente,qué debe entenderse

cuando hablamos de firma electrónica y de documento firmado electrónicamente.

Comencemospor ver qué es un documentoelectrónico:Un documentoes, a nuestros

efectos,unaseriedecaracteres;estoes,todo conjuntode letras,númerosy otrossímbolos

previamenteestablecidosconvencionalmente.Estosconjuntospuedendar lugara archivos

2 Así el R.D. 14/1999sobrefirma electrónica,o el anteproyectode Ley de Serviciosde la Sociedadde la
Informacióny del ComercioElectrónico(última versiónde30 deabril de2001).Estamismaideaderespeto
a los ordenamientos nacionales existentes está también en la Directiva 31/2000/CE de comercio electrónico.
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detexto,a correoselectrónicos,e inclusoa programasdeordenadory, engeneral,cualquier

archivo electrónico puede ser en última instancia reducido a una serie de símbolos.3

Limitaremosnuestroámbitodeestudioa los documentosquecontengantexto,quesonlos

que pueden ser vehículo de declaraciones de voluntad.

La firma electrónicano esotra cosaqueuna técnicaparaverificar queun documentoha

sido realizadopor el poseedorde determinadoalgoritmo (lo que se conocecomo llave

privada). Firmar electrónicamenteconsisteen realizar una operaciónmatemáticaque

convierteel documentooriginalenotro nuevo,cuyoscaracteresguardanconel originaluna

relación matemáticabasadaen el algoritmo de cifrado. Este nuevo documento es

ininteligible, y sólo sirve para verificar que el documentooriginal (que poseemosy

contiene una declaraciónde voluntad inteligible) guarda con el segundola esperada

relación matemática basada en el algoritmo de cifrado4.

Estacomprobaciónsepuedeefectuardedosformas.La primera,distribuyendoal emisory

al receptorel algoritmo de cifrado (firma simétrica),lo queservirádentrode unamisma

organizaciónparaevitar interceptacionesde informaciónpor terceros,o cuandolas partes

tenganunosmismosintereses,perono paracontratar5, ya queentoncessepartede la base

de quehay queponerde acuerdodeterminadosintereses.Estoes,no sirve paragarantizar

que la declaración de voluntad no ha sido manipulada por el receptor de la misma, pues éste

también posee el algoritmo de cifrado.

Paraconseguiresteúltimo fin, se recurreal sistemade firma asimétrica6. Estasebasaen

dos algoritmosdistintos,que a su vez guardanuna relaciónentresi, de tal modo que es

posibleusaruno (llamadollave privada)paraproducir el documentoininteligible, y otro

(llamadollave pública)paracomprobarquedicho documentoguardala relaciónesperada

con el documento original. Es lo que se refleja en el gráfico 1.

3 Ciertamentedependiendodel archivodel quesetrateeseconjuntopuedeversereducido,hastapoderllegar
al nivel mínimocompuestopor unosy ceros,sobreel quesebasacualquierinformaciónguardadademodo
electrónico.No trataremosestacuestiónaquí,pueslo que perseguimoses encontrarla maneraen la que
puede garantizarse la veracidad de una voluntad negocial emitida por medio electrónico.
4 Los algoritmos de cifrados usadoshastala actualidad(RSA, DSA, DSAE) se basanen el problema
matemáticodela factorizaciónentera,o enel dealgoritmosengruposabelianos;la computacióncuánticaha
hechoinútiles estostipos de algoritmos,lo que se ha solucionadocambiandola basematemáticade esos
mismos criptosistemas, pasando a basarse en el problema de Lattices, o de retículas.
5 Salvo acuerdo previo o relación de tracto continuado, lo que sólo es una parte de la contratación en red.
6 Los sistemasmásusadosen la prácticasebasantodosen firma asimétrica,por lo queen lo quesigueme
centroúnicamanteen estos,y másconcretamenteen PGP(Pretty Good Privacy),por ser el másclaro e
instructivo, y estar gratuitamente a disposición de todo aquél que quiera probarlo.
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Gráfico 1 - Fuente: Manual de PGP.

El problemadeestaoperaciónentransaccionescelebradasa travésdeinternet(lo habitual),

esqueconsumenun grananchode banda,ya queel documentoininteligible quesirve de

base para comprobar la autenticidad del original ocupa mayor espacio que éste.

Pararesolverloserecurrea realizarantesdela firma un resumen(digest, usandoel término

inglés) automáticodel original. No se trata lógicamentede un resumenen el sentidode

extraerlas ideasprincipalesdel documento,sinoenel sentidode obtenerun textoque,sea

cual seala longitud del documentooriginal, siempretendrála mismabrevísimaextensión

deun pardelíneasdetexto.Ello sehacedetal formaquela modificacióndeunasolacoma

o de cualquierotro caracteren el documentooriginal, generaríaun resumentotalmente

distinto.Estatécnicasedenominahash. Realizadaestaoperaciónderesumenprocedemosa

firmar éste,y no el documentooriginal, con lo que tenemosun pequeñísimodocumento

igualmenteininteligible y tambiénsiemprede la mismaextensión,queesel quehabráde

acompañar al documento original. A ello responde el gráfico 2. 

Gráfico 2 - Fuente: Manual de PGP.
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Seha explicadoaquí lo quees la firma electrónicautilizandoPGP,un sistemade código

abierto7 y de libre y gratuitadistribuciónparausono comercial.El estándardel mercado,

sin embargo,es el denominadoX-509. Intentarédemostraren esta charla que no es

necesariooptar legalmentepor uno u otro sistema,segúnlos principios inspiradoresde

nuestroordenamientoy, en especial,segúnel principio espiritualistaquerige la forma de

los contratos. No es necesario optar, al menos para considerar si existe o no contrato.

Lo que he pretendidocon estasexplicacionesintroductoriases ponerlesa ustedesen

antecedentede lo que significa la firma electrónicaen la práctica, y alejarmede las

prácticas oscurantistas de los mal llamados hackers8 que hoy en día lo es cualquiera que, sin

necesidadde tener especialesconocimientosde informática, tiene el tiempo suficiente

como parabuscaren la red algún programaya preparadocon el que podercausaralgún

estragoa su vecino9, amparadoúnicamenteen la vulnerabilidaddel sistemaoperativomás

extendidodel planeta(quea pesardeserdecódigopropietarioy depago,hasabidoliderar

el mercado mundial, sin aportar grandes diferencias a otros sistemas gratuitos y abiertos).

Estavulnerabilidadesunhechoquenosesueleadmitir.Los sistemasinformáticosfallan,y

seguiránfallandodadala crecientecomplejidaddelos mismos:El códigodeWindows3.11

teníaaproximadamente500.000líneasde código,mientrasqueel de Windows2000tiene

45 millones.En menosde veinteañosseha pasadode un softwaremásclaroy sencillo,a

otro conunagrancomplejidad,queutiliza básicamentela mismatécnicadeprogramación.

Además,la formadecrearlos programasdeordenadorpor módulos,hacequelas personas

que programanuna parteno conozcancómo funcionanlas otras.Eso creaproblemasde

ejecuciónde los programas,pero trasbrevespruebasseponenen el mercado,a pesarde

sabersequedaránerrores,y quealgunosdeellosdaránimportantesproblemasdeseguridad

8 En realidad los hackerseran los técnicosinformáticosque, ilusionadospor el alcancede la técnica,
colaborabanentre sí para aportar distintas soluciones.Eran los que sabíano tenían la habilidad para
“saltarse”determinadasrestriccionesde los embrionariossistemasoperativosy delasaplicacionesquesobre
ellosseimplementaban.Deestafacilidadpara“romper” o “hacerexplotar”el sistemaesdedondele vieneel
nombre, y era una habilidad que habitualmentese utilizaba para colaborar al desarrollo de nuevas
herramientas.Actualmentelosantiguoshackerssehanrefugiadoenel términociberpunk, libertariodela red
o, simplemente,ciberciudadano.Paranosotrosestostérminos son muchosmás cercanos,y reflejan con
mayor fidelidad lo que era el movimiento hacker en sus orígenes.
9 Piérdanleel miedoa la técnicay a estoshackers-de-manual-de-instrucciones, peroesténadvertidosdeque
ni a ellos ni a las empresasles interesaqueaprendana utilizar suordenador.Poresolo queresultasimple,
como la firma electrónicay la encriptación,puedeparecercomplejoa los ojos de la mayor partede los
usuarios:pocossalenganandosi los usuariosaprendena escondersusdatosde las técnicasdemarketingde
lasempresas,o si quedapatentequelo queparecíavirtuosono esmásqueel usodetécnicassimplesaunque
poco conocidas.
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(estos errores se conocencomo bugs, y son usadospor los hackerssin demasiados

conocimientosparaatacarmáquinasqueno haninstaladoel parchecorrespondiente,deahí

la importancia de las actualizaciones de software).

Ante unaindustriaasí,podemosaceptarel códigopropietario,desconocidoy conmúltiples

bugs (errores)en juegos,procesadoresde textos,y en segúnquéprogramasde gestión(tal

vez no en la llevanzade la contabilidadde las empresasy gestionessimilares,es una

decisióndel usuario),perodesdeluegono parecemuy razonableutilizarlo en mecanismos

de seguridad como la firma electrónica.

La normativaquevoy a trataraquíno tieneencuentaestosproblemas,aunqueesciertoque

el Gobiernoalemán,incorporandola normativaeuropea,ha dejadola puertaabiertapara

que convivan los sistemas de firma electrónica basados en código libre y oculto10.

Por si la idea no hubiesequedadoclara, les informaréde unaúltima cuestión:Ya les he

habladode PGPcomoprogramade firma electrónicaavanzadade códigoabierto(aunque

propietario). Este programa fue desarrollado por Zimmermann11, y mientras éste controló su

producciónestuvo prohibida su exportaciónde EE.UU., al ser consideradode interés

militar. Pocodespuésde queZimmermannvendierasu empresaa la firma NAI, estadejó

deliberarel códigofuentedelasnuevasversionesdesuprograma,y casiinstantáneamente

cayeronlas barrerasdel gobiernonorteamericanoparala exportacióndel producto.No es

esteel lugar para hablarlesde las muchastécnicasque han sido y son usadaspara el

espionajeindustrial, por ejemplo, y que cuentancon datos contrastadospor el propio

ParlamentoEuropeocomola existenciadela reddeespionajenorteamericanaEchelon,que

permite la escuchade cualquierteléfono en cualquier lugar del mundo, o de su nuevo

programade filtrado de las comunicacionespor internet “Carnivore”. Las técnicasde

encriptacióny los propiosprogramasde ordenadortambiénson controladosmediantela

instalacióndepuertastraserasenel software.La únicaformadegarantizarla privacidaden

las comunicaciones es mediante los programas de ordenador de código abierto.

10 Normalmentellamadocódigo o software“propietario”, aunqueestetérmino seamásamplio, ya quese
refiereal códigodel cualel titular delos derechosdeexplotacióneconómica(sobrelos derechosdeautor)no
permite su copia o distribución libre, con independenciade que muestreo no cómo está realizadala
programación.Un ejemplo de un programapropietario pero con código abierto es el navegadorweb
Netscape.
11 Pretty Good Privacy fue desarrolladopor Philip Zimmermannen 1991. Ståle Schumacherrealizó la
versión internacional del mismo.
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Volviendoa la firma electrónica,y paraterminarsuexplicación,nadamejorqueproyectar

un ejemplodeun mensajefirmadoelectrónicamente.En la imagen(figura 3), podemosver

el pie de un mensajefirmado digitalmenteutilizando PGP,enviadopor una prestigiosa

revista electrónica sobre criptografía, seguridad  y ciberderechos, Kriptópolis.

El texto irá encabezado(no semuestraen la imagen3) con el mensajeen inglésindicador

dequecomienzael textooriginal y dequelo quesefirma esel resumeno abstractusando

uno de los procedimientosde hashexistentes(como por ejemplo SHA1) “----BEGING

PGP SIGNED MESSAGE----“, y a renglón seguido:“Hash: SHA1”. La línea siguiente

contendráya el textodel mensajeoriginal quequeremostransmitirfirmado.Trasel texto,y

sin soluciónde continuidadencontraremoslas señalesde comienzoy final de la firma, y

queencierranensu interior la firma del resumendel mensajeoriginal, enocasiones(como

es el casoen la figura 3) señalandonormalmentedóndeo cómo se puedeconseguirel

archivoconla llave públicaquepermiteverificar la autenticidaddel mensaje(enestecaso,

en una página web).

Muchasempresasqueprestanservicioseninternetreclamanqueseusela firma electrónica

para solucionarno sólo los problemasde integridad y autenticidad del texto. Buscan

asegurartambién el no repudio (que quien firma no niegue despuésque la firma le

pertenece). Para ello recurren a la certificación:

Hemosvisto que cualquier documentopuedeser resumidoy firmado electrónicamente

usandouna clave privada,para despuéscomprobarsu origen e identidadmedianteuna

clavepública.Dichasclaves,o llaves,en realidadsonalgoritmosqueseconservanen dos

archivosinformáticos (el de la clave privada protegidopor contraseña).Estosarchivos

puedenpor tanto, al igual que cualquierotro documento,ser firmado digitalmente.Para

asegurarque el titular de la llave privada es quien dice ser, e impedir que niegue
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posteriormentehaberefectuadola declaraciónde voluntad,sepuederecurrir a un tercero

quefirme la llave públicadeambaspartes,y defe desu identidad.Aquí entranlas terceras

partesde confianza(TPC)12, más conocidaspor sus siglas en inglés de Autoridadesde

Certificación (CA),13 y citadas también por su nombre en la legislación española:

Prestadores de Servicios de Certificación (PSC).

Resumiendo:si uno puededemostrarquedeterminadadeclaraciónde voluntadcontenida

en un documento(archivode texto,correoelectrónico,páginaweb o similares,inclusoen

un impreso)esíntegra(sin quesehayaañadido,enmendadoni quitadonada);esauténtica

por cuantoha sido firmada usandola llave privada de determinadapersona14, y además

podemosvincular dicha llave a determinadapersonafísica o jurídica medianteun tercero

en el que ambosconfiamos,evitaremosel posible repudio por parte del emisor de la

declaración de voluntad firmada de esta forma.

Evidentemente,las terceraspartesde confianzano son siemprenecesarias.Es posible

demostrarque periódicamentese han celebradootros contratoscon determinadallave, y

queéstoshansidocumplidospuntualmentepor determinadapersonafísicao jurídica.Esto

ha de ser pruebasuficiente para entenderque dicha firma perteneceal emisor de la

declaracióndevoluntad.De la mismaformapuedensuscribirsecontratosensoportepapel,

dondeconsteimpresala llave pública (una serie de caracteresininteligibles) de ambas

partesquedeseanmantenerrelacionescomercialesa travésde internet.O remitir la llave

mediantecualquier otro medio técnico, como el fax (esto resulta innecesarioy hasta

absurdo,dada la mayor facilidad para falsificar un fax que un correo electrónico,sin

embargoes el fax el que viene siendoaceptadocomo pruebaen los Tribunales).En un

sistemadondela normaesquelos contratosno esténsometidosa especialesrequisitosde

forma, habrácontratodesdeque existeacuerdo,y éstepuedesobradamenteprobarsesin

necesidadde recurrira terceraspartesdeconfianza.No quierodecirquelas terceraspartes

de confianzano seanútiles en determinadassituaciones,perohay que serconscientesde
12 Los dispositivosde clavepúblicase remontan,desdeun puntode vista teórico,a 1976,cuandoDiffie y
Hellmanhicieronpúblicassu ideade utilizar unaparejade claves.A partir de ahí secomenzarona diseñar
distintasinfraestructurasde red (las PKI, Public Key Infraestructure), paraconseguirde manerafiable las
llaves públicas de aquellos con quienes nos queremos relacionar, que son albergadas en estos servidores.
13 CertificationAuthority. En realidadsetratandeempresaso institucionesprivadasensumayorparte,y no
ejercenningunafunción pública o, al menos,no ha delegadola administraciónfunción algunaen ellos.
Pareceque,juntoa lascertificacionesdeterceros,deberíaexistir paradeterminadasoperaciones,certificados
oficiales (así es entre nosotros, como más adelante detallaré).
14 Recuerdenqueparapoderfirmar electrónicamenteun documentoesnecesarioposeerestallave (privada)y
la contraseña del archivo que la contiene.
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que no podemos importar directamentelas adaptacioneslegales sobre la firma o

contratación electrónica de sistemas que exigen forma escrita en muchos contratos.

Tantola firma simétrica(o declaveprivada)comola asimétrica(llamadatambiéndeclave

o llave pública,aunquecomoya sabemos,propiamentehablando,existeunaclavepública

y otra privada)puedenservir de baseno sólo parafirmar un documentoo mensaje,sino

también para encriptarlo15, haciendo que sólo el destinatario pueda conocer su contenido.

El sistemaconsistebásicamenteen enviarúnicamenteel texto firmado (el ininteligible –y

no su resumenfirmado,sino el propio texto-),sin el texto original, si bien en los métodos

basadosen firma asimétricasecomplicaalgomásal usarpararealizardichaoperación,no

sólola claveprivadadel emisor,sinotambiénla públicadel destinatario,conlo quesóloel

destinatariopodrá,usandosullave o claveprivada,desencriptarel mensajey teneraccesoa

su contenido.

El uso de estossistemasde encriptaciónes la única forma de, en una red basadaen un

protocolo tremendamenteinseguro, como lo es el protocolo TCP/IP, garantizar la

privacidadde las comunicaciones.Debetenerseen cuentaquela topologíao diseñode la

red,ideadapor los serviciosdela inteligenciadelos EstadosUnidosdeNorteamérica,está

pensadaparaquetodoslos ordenadorescompartanla información,de tal formaquesi uno

deja de funcionar todos los demás puedan seguir comunicándose.Por ello resulta

extremadamentefácil interceptarla informaciónqueviaja de un ordenadora otro, ya que

todosellos colaboran(o puedenhacerlo)parahacerllegar la informaciónde una partea

otradela red.Si dichainformaciónno estácodificada(encriptada)cualquierapuedeleerla.

La firma electrónicaes el medio idóneo para encriptarmensajesde correo electrónico.

Existenotrastécnicasqueseusanparaencriptarlos datosen otrascomunicaciones(como

las comunicacioneshttp o web, que usanfundamentalmenteel sistemadenominadoSSL,

desarrolladopor la empresaNetscape,y conel queserealizanla mayoríade los pagospor

internet, especialmente los que se giran contra tarjetas de crédito o débito)16.

15 Estosdosoperacionesseconocencon el nombrede “firma en claro” (cualquierapuedeleer el mensaje,
pero sólo los poseedoresde la clave o llave pública del emisor puedencomprobarsu integridad y
procedencia)o “firma encriptada”(sólo el destinatarioo destinatariospuede/ncomprobarla integridady
procedencia del mensaje, así como conocer su contenido una vez desencriptado).
16 SSL,Secure Sockets Layer, esun protocoloparaestablecercomunicacionessegurasincorporadoen1994
por la empresaNetscape Communications Corporation, ensuentoncesextendidonavegadorwebNavigator.
En estesistemala informaciónconfidencialviaja en un canaldiferente,y tiene la principal ventajade no
requerir que el servidor dispongade capacidadesespecialespara el comercio electrónico (puede ser
implementadoen los más usualesservidoresweb, como Apache,NetscapeServer,o Microsoft IS). El
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Aceptemoscomonecesarioparaefectuarpagosde forma segurausandola red,el empleo

dealgúntipo decifrado,y comoconvenienteel usodela firma electrónica.Sinembargo,ni

unoni otra sonexigenciasdeordenjurídico. No esnulo un pagorealizadopor el envíode

la numeración de una tarjeta de crédito mediante correo electrónico, número que

posteriormentees (debe ser) validado y confirmado por el acreedor.Lógicamente,si

partimosde unared inseguradondetodo el mundopuedepotencialmente“escuchar”los

mensajesajenos,la encriptaciónes más que recomendable.Con los contratossucedelo

mismo: puedenser celebradossin mayor problema por correo electrónico (al menos

aquellos que no exigen el otorgamiento de una forma especial, que en nuestro

ordenamientosonlos menos).Supruebapuedeconsistirenunatercerapersonaa quienle

llega una copia de los mensajes(por ejemplo),y, dadala necesidadde demostrarque el

mensajeha llegado al ámbito de control del destinatario,por una certificación del

proveedordecorreodeldestinatarioenla queconstequedichomensajellegóa la cuentade

correodel destinatarioen determinadafecha.Esto es,a mi juicio, unapruebamásfuerte

que el comprobantede transmisiónde un fax, que puede ser fácilmente manipulado.

Tambiénlo puedenserlos mensajesdecorreoelectrónico,perolos conocimientostécnicos

quesonnecesariosparahacerlono estánal alcancedecualquieray deberápor tantoel Juez

valorar dichas pruebas, al menos, según las reglas de la sana crítica.

Podemospor tanto preguntarnospara qué entoncessirve la firma electrónica, cuya

regulaciónvamosa pasara estudiarde inmediato.La firma electrónicacumplesupapelen

la contrataciónelectrónicaal asegurarla integridady veracidadde un mensajey, cuando

existaun acuerdoprevioentrelaspartes,o cuandola llave públicaestédepositadaenalgún

principalproblemaestáenel ladodel cliente:requierequeel usuarioseaconscientedelos riesgosdela red,
y actualicesu navedaora una versión que soporteencriptaciónfuerte (claves de al menos128 bits de
longitud), ya que las primerasversionesencriptabansobreclavesde 40 bits, lo que suponeuna seguridad
muy fácil de violar. Otro problemaquesuelecitarseesquesólo sirve paracomunicacionesbidireccionales,
mientrasquelos pagoscon tarjetasrequierenla intervenciónsimultáneade trespartes:los contratantesy el
bancoautorizantede la operación,si no sele quierendar los datosde la tarjetaal comerciante,o si éste
quierecomprobar la aceptacióndel cargopor el bancodel cliente. Aunqueexisteotro estándarllamado
Secure Electronic Transaction (SET)que,desarrolladopor Visa, MasterCard,IBM, Microsoft y Netscape,
solucionaestosproblemas,este no se está imponiendo,ya que requiere la coordinaciónde muchos
elementos,entreellos que el cliente utilice un softwareespecífico,frentea SSL que tan sólo requiereun
navegadorweb que lo soporte(lo quecumplela inmensamayoríade estosproductos).Por esolas últimas
solucionespasanpor utilizar SSL exclusivamentey, una vez que el clienteha seleccionadoel productoy
recibeun númerode pedido,estenúmeroesremitido al bancojunto al importey el clienteesconectadoa
una páginadel bancodel comerciante,a quién suministrasusdatosde tarjeta.Es ésteel que se poneen
contactocon el bancodel cliente,a travésde las redesbancariasdedicadas,confirmael cargo,y envíala
aceptaciónal comerciante,quienremiteentoncesel justificantedela operaciónal cliente.Estoserealizasin
solución de continuidad.
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tipo deregistropúblicoquepuedadar fe dela identidaddel usuariodela firma electrónica

asociadaa dicha llave, también el no repudio (basadoen poder demostrarque dicha

declaraciónde voluntad fue emitida por la personafísica a la que va asociadala llave

pública).Serála libre decisióndelaspartesla quelleve a formalizarun contratoutilizando

firma electrónicao no,y la quelleve tambiéna realizaro no acuerdospreviossobresuuso,

o a interponera tercerosde las másvariadasmaneras.Sin dudase llegaráa unascuantas

fórmulasestándarespararealizarestasoperaciones,pero no correspondea la ley señalar

cuál esla másadecuada,sino únicamenteestablecerlos requisitosquea éstasseles ha de

exigir.

El empleomásimportantea mi juicio dela firma electrónicaestáenla intimidad.Ya leshe

señaladoque la red es altamenteinsegura.El cifrado que posibilita la firma electrónica

puede garantizar desde correos electrónicos, hasta redes privadas virtuales (entre

ordenadoreso sistemasde ordenadoresdistanciadosgeográficamente,en cualquierpunto

del planeta, que intercambianinformación de forma seguraentre ellos). Ello es una

herramientamuy potenteparadefenderla privacidaden las comunicaciones,que guarda

una muy estrecharelación con valorescomo el libre desarrollode la personalidad,la

libertad de expresión y, en definitiva, con los valores democráticos de nuestra sociedad.17

Veamoscómo todas estascuestionesson tratadaspor la nueva regulaciónsobre firma

electrónica.

III.Análisis jurídico de la firma electrónica:

Los debatesjurídicos que planteala firma electrónicavienen referidosa tres ramasdel

Derecho,a saber:1) al Derechoprivado, como declaraciónde voluntad que es18; 2) al

constitucional,al estarestrechamenteligadaal respetoa la intimidad del individuo y a la

libertad de expresión,aunqueestosproblemasconectancon otros de naturalezajurídico-

privada19, y, finalmente; al Derecho penal, aunque ni la falsificación (teóricamente

18 Algún problemaadicional,que viene tambiénpor ser declaraciónde voluntad,podríaplantearsepor la
forma de revocar la validez de dichas firmas a la muerte del legítimo usuario de las mismas,y las
consecuenciasde su uso posteriorilegítimo. Similar problemase planteacon la extinción de la persona
jurídica, y con la modificación de los representantes de la misma.
19 El derechoa la intimidad seconvierteen la defensade la libre competenciay tienesuplasmaciónen las
normasde competenciadeslealdesdeel momentoen que un operadorinvade abusivamentedicha esfera
privadaen beneficiopropio. Tambiéninfluye en la libre formaciónde la voluntad,y en la expresiónde la
misma.
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imposiblesi no se sustraela llave privada),20 ni la preparaciónde delitos utilizando esta

tecnología,tienena mi juicio relevanciajurídica por sí mismas,sí la tiene la discusión

política de si resultao no convenienteampliar los tipos legalesparaincluir en su estricta

definición nuevos medios de cometer antiguos delitos. De estos problemasel más

importanteessin dudael segundodeellos,el de la intimidad,por su trascendentalalcance

en la formulación de la sociedadmoderna.En esta breve ponenciadejaréde lado los

aspectospenales,paracentrarmeenlos del Derechoprivadoy, si datiempo,haréunabreve

valoración de los problemas jurídico-constitucionales.

A.Panorama comunitario:

La legislacióneuropeaen esta materiaestápresididapor la Directiva 1999/93/CEdel

ParlamentoEuropeoy del Consejo,de 13 de diciembre,por la queseestableceun marco

comunitario para la firma electrónica21, y que iré explicandoa medida que vayamos

analizandosuincorporacióna los ordenamientosalemány español.Debemostenertambién

en cuentala Directiva 31/2000/CE,sobrecomercioelectrónico22, aún sin incorporaren

Españay sólo parcialmenteen Alemania.Estanormaviene a cerrarla regulaciónbásica

sobre firma electrónica, al hacer un uso práctico de la Directiva sobre firma electrónica.

Desdeel puntode vista del Derechoprivado, la firma electrónicaplanteadosproblemas:

uno es relativo a la forma de los contratos;el otro, a su valor como prueba.Creo

especialmenteútil compararporello lasnormasexistentesennuestroordenamiento,basado

como he recordadoen el principio espiritualista,con las del ordenamientoalemán,en el

que la forma, cuando es exigida, lo es ad solemnitatem.

20 Hastala fecha,y refiriéndomea PGP,todaslas vulnerabilidadeslo hansido unavez seobtienela llave
privadadel usuario,consiguiendoentoncesromperlas contraseñasy firmar o desencriptarcomosi fueseel
usuariolegítimo de la firma. Por tanto es necesarioaccesoal ordenadoro dispositivodondedicha llave
privada se encuentre.
21 DOCE L 013, 19 de enero de 2000, pp. 12 ss.
22 DOCE L 178, de 17 de julio de 2000,pp. 1 a 16, relativaa determinadosaspectosde la sociedadde la
información, en particular el comercio electrónico en el mercado interior. 
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B.La forma del contrato

1.En otros países comunitarios. Especial referencia a

Alemania

En Alemania los requisitos de la firma electrónica(llamada “Signatur”, frente a la

“Unterschrift” o firma tradicional)seregularoninicialmentepor la Ley (alemana)deFirma

Electrónica, de 1997 (Signaturgesetz,o SigG como se conoce abreviadamente.Ésta

significó un hito mundial al ser la primera ley de ámbito estatalreguladorade la firma

electrónica23. Recientementeha sido reemplazadapor otracon el mismonombre,de 16 de

mayo de 2001,24 que,ademásde incorporaral Derechoalemánla Directiva 1999/93/CE,

recoge la experienciade la Ley del 97 y de varios proyectosllevados a cabo en la

Administración alemana.25

La vigenteley clasifica la firma electrónicaen firmas simples,avanzadasy cualificadas,

segúnel gradode confianzaque otorgan.Así, mientrasuna firma simple puedeserlo la

imagenescaneadade unafirma autógrafa,y no aportaseguridadapenas(dadala facilidad

de su reproducciónelectrónicapor cualquiera),la firma avanzadaasegurala integridady,

bajo determinadascircunstancias,también la autoría, mediante el empleo de los

mecanismosquehemosanalizadoanteriormente.Finalmente,la cualificadaotorgatambién

unaaltísimaseguridaden la determinacióndel autordela declaraciónsignada,recurriendo

a las certificaciones.

Posteriormenteampliaremos los contenido de esta ley. Sin embargo, las mayores

consecuenciasjurídico-privadasde la aplicaciónde la firma electrónicano provienende

ella, sino de la Ley de Adaptaciónde los requisitosde forma del DerechoPrivado al

Tráfico JurídicoModerno,26 quesecompletarácon la mayorreformajamásllevadaacabo

en el BGB, la de todo el Derechode obligaciones.27 No existeen Españaun proyectode

estecalibre,conpretensionesde regulardeforma duraderael Derechode los contratosdel

siglo XXI, sin fracturasentre las “nuevas” formasde contratar(como el consentimiento

otorgadoenrelacionesdedesigualdadempresario-consumidor,o la contrataciónpor medio

26 Gesetzzur Anpassungder FormvorschriftendesPrivatrechtsan den modernenRechtsgeschäftsverkehr,
BGBl. I pp.  1542.
27 Quesecompletacon la reformadel Derechode obligaciones,queya setramitaen el Bundestag, bajoel
nombre de Gesetzentwurfzur Umsetzungder Verkaufgüterkaufrichtlinieund zur Modernisierungdes
Schuldrechts(Schuldrechtsmodernisierungsgesetz), Bundestag-Drucksache(BT-Dr) 14/6040, del 14 de
mayo de 2001.
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decondicionesgeneralesde la contratación),entrelas nuevasvíasde relacionarse,ofrecer

y emitir las declaracionesdevoluntad(usode nuevasy aúnde futurastecnologíasparala

que hace falta establecercriterios generalesde a los que deban someterse),con los

consolidadosprincipiosdenuestroenraizadosistemajurídico,queprobablementehayaque

revisar y, si resulta necesario,modificar, pero con la concienciaclara de qué se está

haciendo, y con amplitud de miras hacia lo que el futuro nos pueda deparar.

Veamoscuálessonlasmodificacionesya introducidasenel ordenamientoalemán,fruto de

esta Ley de Adaptación, por lo que respecta a la firma electrónica:

Segúnel Derechocivil alemán,siempresehanpodidocelebrarpor vía electrónicaaquellos

contratosparalos quela ley no exigeunaformaespecífica,comola formapor escrito.Esto

es una cuestión pacífica en la doctrina.28

Hay querecordar,que,condiferenciasignificativaal Derechoespañol,enel régimencivil

alemán,las declaracionesde voluntadque no reúnenlos requisitosde forma legalmente

exigidos,son nulas (nulidad de forma, § 125 BGB), y no puedendar lugar a contrato

alguno.

En concreto,es el § 126 el que regulala maneraen la que se cumpleel requisitode la

formaescritacuandola ley lo exige.Tradicionalmentedividido entresepígrafes,la ley que

comentamos,de adaptaciónal tráfico jurídico moderno,ha venido a insertar entre el

segundoy el tercero(ahorarenumeradocomo126.4)un nuevo§ 126.3BGB, queseñala

que“la forma escritapuedesersatisfechamedianteforma electrónica,siemprequela ley

no establezcaotra cosa”29. Dentrode estasexcepcionespodemoscitar, de modoseñalado

aunqueno exclusivo, los contratosde crédito al consumo,en los que expresamentese

excluye la forma electrónica, exigiéndose la escrita para su perfección;30 o los

28 ROßNAGEL, opus cit., p. 1825. Por ello no considero acertadala afirmación de RODRÍGUEZ
ADRADOS de que la ley alemanadeja “fuera de su regulaciónlas firmas digitales que no reúnanlas
condicionesquela mismaley establece...pero sin reconocer a aquellas que las cumplan la consideración de
forma negocial, ni una mayor eficaciade pruebalegal”. Muy acertadoresultaal señalar,comparandolas
leyesalemanae italianade1997,queestaúltima “desbordaenambasdirecciones,en la de formay en la de
prueba,el limitado contenidode la Ley alemana”,y así en la ley italiana “los documentoscon firma
electrónicasatisfacenel requisito legal de la forma escrita,tienenel valor probatoriode los documentos
privados, y puedenser autenticadospor Notario”, aunque“sin llegar a alcanzar la consideraciónde
documentospúblicos”, “ni comoforma, ni comoprueba”(RODRÍGUEZ ADRADOS, Antonio, “La firma
electrónica”, Revista de Derecho Privado, diciembre de 2000, p. 914).
29 § 126.3:Die schriftlicheFormkanndurchdie elektronischeFormersetztwerden,wennsichnicht ausdem
Gesetz ein anderes ergibt.
30 § 4.1 de la Ley (alemana)de Crédito al Consumo,Verbraucherkreditgesetz (VerbrkrG), de 17 de
diciembrede 1990 (BGBl. I pp. 2840 ss.): “…Der Abschlussdes Vertragesin elektronischerForm ist
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procedimientosanteregistrospúblicos,comoel dela propiedad.Porsupuesto,los negocios

jurídicos sobre bienes inmuebles, que requieren la inscripción en el Registro de la

Propiedad, y la previa escritura pública, no pueden realizarse por vía electrónica.

El mododedarcumplimientoa estaformaelectrónica,paraqueseaequiparablea la de los

documentosprivados,estáreguladoenun nuevoparágrafo,el 126aBGB.31 Dividido endos

epígrafes,el primeroestableceque“cuandosedécumplimientoa la forma escritaa través

de la forma electrónica,el emisorde la declaracióntendráque incluir su nombreen el

documentoelectrónico,quefirmaráconunafirma cualificada,conformea la Ley deFirma

Electrónica”,lo queel § 127.1BGB extiendetambiéna los negociosjurídicos. El segundo

epígrafeselimita a asegurarqueambaspartesrecibenunacopiadel contratocon la firma

de las otras partes, como requisito de validez del contrato.

Paraentenderlo que es la firma electrónicacualificada,definida por el § 2 No 3 SigG,

debemosde explicar previamentela firma electrónica avanzada. Estaúltima es aquella

firma electrónicaque permite la identificación del firmante, al que está vinculada de

maneraúnica,y cuya técnicaimplica que la creaciónde la firma estébajo el exclusivo

control del signatario(definida por el art. 2.2 de la Directiva y por el § 2 No 2 SigG):

prácticamente cualquier sistema de clave pública es también de firma avanzada.

La firma electrónica cualificada es aquellafirma avanzadaque, además,se basaen un

certificadocualificadoparasu creación(certificadodefinido a su vez por el art. 5 de la

Directiva y el § 2 no. 7 SigG), reconocidoy creadopor un dispositivosegurode creación

de firma. Dicho de otra forma: la firma cualificada es aquella cuya llave pública se

encuentra firmada por una entidad “prestadora de servicios de certificación”.

Existenalgunosproblemasque habráque ver cómo se van resolviendode acuerdoa la

regulación alemana32, pero puede valorarse muy positivamentela integración de la

ausgeschlossen”.
31 § 126aBGB: (1) Soll die gesetzlichvorgeschriebeneschriftliche Form durch die elektronischeForm
ersetztwerden,somussderAusstellerderErklärungdieserseinenNamenhinzufügenunddaselektronische
Dokumentmit einerqualifiziertenelektronischenSignaturnachdemSignaturgesetzversehen.(2) Bei einem
Vertragmüssendie Parteienjeweils ein gleichlautendesDokumentin der in Absatz1 bezeichnetenWeise
elektronisch signieren.
32 Así por ejemplo(ROßNAGEL,opus cit., p. 1825,quiencita la doctrinamásrelevantequeha detectado
estosproblemas),la necesidadde añadir el nombrea la declaraciónafectaa la protecciónde datosdel
consumidorcuandoéstequieraactuarbajo un seudónimo, a pesarde que el § 12 BGB permiteel uso de
seudónimosque identifiquen inequívocamenteal usuario (PALANDT-HEINRICHS, Kommentar zum
BürgerlichenGesetzbuch,60ªedición,2001,§ 12 Rdnr.8), derechoqueestambiénreconocidopor el § 4.6
del Proyectode Ley de protecciónde datosen serviciosa distancia(queda nuevaredaccióna la TDDSG,
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regulaciónsobre firma electrónica,como vehículo de expresiónde una declaraciónde

voluntadquees,en el Códigocivil (BGB) y en la Ley de EnjuiciamientoCivil (ZPO), ya

que ello aporta gran solidez y coherencia al sistema, que puede servirse con mayor facilidad

de las construccionesdoctrinalesexistentes,rompiendocon las tristemente hoy típicas

regulaciones especiales, o por vía de excepción.

No obstante,estasdefinicionesde la Directivay de la SigGhansido criticadas,al basarse

únicamenteen las técnicasde encriptadoasimétricascon infraestructurade clavepública

(PKI), no ajustándosea los requisitosde estasnormasel empleode otras tecnologías33.

Aunque,ciertamente,sehadefinidode formaampliael estándarde la industria,no parece

queseaestetipo denormaslasquedebanrecogerestosestándares,sinoqueéstasdeberían

establecerunos criterios generales,y remitirse a regulación de orden inferior o a la

certificaciónparala señalizaciónde la tecnologíaque cumpledichoscriterios (lo queen

ocasionesdependerátambiéndel tipo decontrataciónenel quepretendeutilizarse–así,por

ejemplo, no será lo mismo en B2B que en B2C-).

El § 127.3 BGB admite incluso la celebraciónde este tipo de negocioscon firma

electrónicasimple (§ 1.2 SigG), siempre que medie acuerdoprevio entre las partes

admitiendoestaforma. En estossupuestostan sólo se exime del requisito de forma ad

solemnitatem, no teniendopor tantola sancióndel § 125 BGB, perosesiguemanteniendo

ad probationem, por lo quelaspartespuedensolicitarsecumplir dichosrequisitosmediante

el usode la firma electrónicacualificadao, en casode no disponerla otra partede ella, de

los mecanismosrecogidosen el § 126 (comola elevacióna públicodel documento).Esto

es,searticulaun procedimientosimilar al del artículo1279Cc. Ciertamenteestasnormas

sólo operancuandoexiste un acuerdoprevio entre las partes,pero es bastantemás (y

especialmentemásclarificador) que lo que disponela normativaespañolaque en breve

pasaremos a analizar.

incorporandoal ordenamientoalemánalgunosartículosde la Directiva 31/2000/CE,relativa al comercio
electrónico),queobligaa losprestadoresdeserviciosdela sociedaddela informacióna ofrecersusservicios
de formaanónimasiemprequeseatécnicamenteposible. Ciertadoctrinaalemanaseñalacomoun problema
el queno seexija la incorporacióndel certificadoenla firma, estoes,queno sefirme la llave pública,ya que
se puedereemplazarun certificado por otro, permitiendofraudes. Creo que esto es fácil de evitar si se
incorporanlasllavespúblicasenlos certificados,comoobliga la ley alemanaencoherenciaconla Directiva,
con lo que se protegela intimidad del usuario,ya que su firma cualificadano tiene porquédesvelarsu
identidad.
33 ROßNAGEL, opus cit, p. 1819, y su cita en la nota 43.
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De forma másmodesta,tambiénen Franciaseha optadopor insertarla regulaciónbásica

sobrelos efectosjurídico-privadosdela firma electrónicaenel Códigocivil, en lugardeen

legislaciónespecial.En concreto,en los artículosqueregulanla pruebaliteral (arts.1316.1

a 1316.4 del Código civil francés)34, dotando de la misma fuerza probatoria a los

documentoselectrónicosquea los realizadosensoportepapel,siemprequeseidentifiquea

la personadela queemanay sepuedaprobarsuintegridad,lo quesepresumecuandovaya

firmado electrónicamenteconforme a los requisitos que sobre la firma electrónicase

establezcapor Decretodel Consejode Estado.Seprevéquela expediciónde documentos

electrónicospor un officier public, por lo que estospodrían llegar a tener carácterde

documentos públicos.35

2.En España

En nuestropaíslas normasfundamentalesen la materiasonel RealDecreto-Ley14/1999,

de 17 de septiembre,sobrefirma electrónica36, y la O. M. Fomentode 21 de febrerode

2000,por la queseapruebael Reglamentode acreditaciónde prestadoresde serviciosde

certificación y de certificación de determinados productos de firma electrónica37.

Otrasnormasa teneren cuentasonRealDecreto1290/1999,de23 de junio, por el quese

desarrollael artículo81 dela Ley 66/1997,demedidasfiscales,administrativasy del orden

social, en materiade prestaciónde serviciosde seguridad,por la FábricaNacional de

Moneday Timbre-RealCasade la Moneda,en las comunicacionesa travésde técnicasy

medioselectrónicos,informáticosy telemáticos,entrelas Administracionespúblicasentre

si y de estascon los particulares38 (medidascuyo usoviene avaladopor los arts.38.3 y,

especialmente,45 de la LRJPAC30/92,de 26 denoviembre),39 y los artículos265.1.2ºen

relacióncon los artículos299.2,382.2y 384 de la nuevaLey 1/2000,de Enjuiciamiento

Civil.

Finalmenteencontramosun último grupo de normasque, sin ser tan ambiciosasen su

ámbitode aplicación,sí puedenconsiderarseuna puntade lanzaen la introducciónde la

firma electrónicaen la prácticalegal española.Me refiero a las siguientes:1) Ordende10

deabril de2001,por la queseestablecenlascondicionesgeneralesy el procedimientopara
36 BOE de 18 de septiembrede 1999,convalidadopor Resolucióndel Congresode los Diputadosde 21 de
octubre (BOE del 27).
37 BOE de 22 de febrero de 2000, p. 33593.
38 BOE de 10 de agosto de 1999, p. 29452.
39 BOE de 27 de noviembre de 1992

17 de 24



la presentacióntelemáticade declaracionesdelos impuestosde la rentay del patrimonio;

2) Instrucciónde la DGRNot de 30 de diciembrede 1999 sobrela presentaciónde las

cuentas anuales de los empresariosy demás entidades inscritas en los Registros

Mercantiles,a travésdesoporteinformáticoconusode firma electrónica;3) Instrucciónde

la DGRNot de 31 de diciembrede 1999sobreprocedimientostelemáticosde legalización

delos libros de los empresariosen los RegistrosMercantiles;4) Instrucciónde la DGRNot

de 10 de abril de 2000 sobrela publicidadformal e instrumentalde los Registrosde la

Propiedada travésdel correoelectrónico;5) Y, finalmente40, la Instrucciónde la DGRNot

de19 deoctubrede2000,sobreel usodela firma electrónicapor los fedatariospúblicos,y

que estableceque el ConsejoGeneraldel Notariadoy el Colegio de Registradoresde la

Propiedady MercantilesdeEspaña,deberánconstituirseenPSCacreditadosparacertificar

“la identidad,cualidadprofesionaly situaciónadministrativade los miembrosen activo

integrados” en ambas corporaciones.

Realmenteesesta“normativamenor”, la queestáconsiguiendo,de formamuy tímida,eso

sí, el empleode la firma electrónicaennuestropaís.Es precisamenteenestasaplicaciones

administrativas de la firma electrónica dónde nuestro país está destacandomuy

especialmente, aunque la forma de llevarlo a cabo esté teniendo numerosas críticas41. 

Porlo querespectaal gruesodela legislaciónanteriormentecitada,tenemosbásicamentela

mismaregulaciónqueen Alemania,al respondera las Directivaseuropeas1999/93/CEy

2000/31/CEanteriormentecitadas,conla notablediferenciadequeesteúltimo paíscumple

con el objetivo de la Directiva sobre firma electrónicade que “no se niegue eficacia

jurídica, ni la admisibilidad como prueba en procedimientosjudiciales, a la firma
40 A la horade revisarestetexto seconfirmaquela DGRNot estátrabajandoen un borradorde regulación
sobreel uso de la firma electrónicapor Notaríasy Registros,que posibilite extenderel ámbito de la fe
públicaa los nuevossoporteselectrónicos(BOCGdel Congreso,SerieD, 263,de14 deseptiembrede2001,
pregunta número 184/011598).
41 Es cierto quelos sistemastécnicoscon los queestasmedidasseestánllevandoa caboapuestanpor una
“tecnologíapropietaria”,cuandosepodríahacersobreestándaresabiertos,e inclusosobresoftwareabierto,
lo que no sólo implicaría un fuerte ahorroeconómicoparael Estado,sino que significaríano decantarse
desde las instituciones públicas por ninguno de los operadores que actúan en este sector del tráfico, lo que sin
dudaseríamásacordea los criterioscon los quedebeactuarla AdministraciónPública.Al decantarseésta
por unosestándares“propietarios”,obligaa todoel sectorprivadoa seguirel mismocamino,conel objetivo
de “ser compatible” con los requerimientostécnicos que exige la Administración para sus relaciones
telemáticascon los ciudadanos.A modo de ejemplo, hasta hace poco sólo era posible presentarlas
declaracionestributarias sobre plataformasWindows, y aún sigue siendo imposible hacerlo sobre los
sistemasoperativosmás profesionales(UNIX, OS/2,...), algunos de ellos de código abierto (LINUX,
FreeBSD,..),por lo que los usuariosde estossistemasse quejande haberelegidostécnicaspropietarias,
cuandose podía haberhechocompatiblecon todos estossistemasde forma fácil y, posiblemente,más
económica.
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electrónicapor el mero hecho de” presentarseen forma electrónica,no basarseen un

certificado reconocido,no estarésteexpedidopor un PSC acreditado,o, finalmente,no

estar creada por un dispositivo seguro de creación de firma (art. 5.2 Directiva).

En nuestropaísseniegaeficaciajurídicainclusoa lasfirmasavanzadas.No escierto,como

generalmentesedice,42 queel art. 3.1 R.D 14/1999de firma electrónicaatribuyaa aquellas

“el mismovalor jurídico quea la firma manuscrita”.Ello sóloseráasícuando“estébasada

en un certificadoreconocido”,lo que equivaleal conceptoalemánde firma cualificada,

desconocidoen nuestropaís,y quesignifica en aquélordenamientola equiparacióncon la

forma escrita.Es decir, que paracelebrarcontratos,incluso los que no requierenforma

documental(que en nuestroordenamientoson la mayoría),tendremosque equipararloa

aquellaforma electrónicacualificada,al menossi queremostener la proteccióndel R.D.

14/1999.

Ciertamenteque,a renglónseguido,el R.D. establecequeaunquela firma no reúnaestos

requisitosno por ello “se le negaránefectosjurídicos ni seráexcluidacomo pruebaen

juicio” (art. 3.2). Peroestono es,a mi juicio, formade asegurarqueno quedeexcluidade

dichosefectosperseguidos,comovimos, por la Directiva. El Derechoalemánclaramente

estableceque la firma avanzadasirve para celebrarnegociosque no requieranforma

documental43, el Derechoespañolsólo reconoceexpresamentevalor jurídico a la firma

cualificada,que,ademássevaloraenjuicio no comola pruebapor documentos,sinosegún

las reglas de la sana crítica (art.  384 LEC 1/2000).

Estoes,la exigenciade firma cualificada(o entérminosdel R.D. 14/99,defirma avanzada

basadaen un certificado reconocido)sirve parabien poco, o casi paranada,en nuestro

ordenamiento,ya que como requisito de forma en los contratos su equiparaciónal

documentoprivadoaportamuy pocoenun sistemaespiritualista44; y porqueencuantoa la
42 Por todos SANCHÍS CRESPO,Carolina, “La pruebapor soportesinformáticos en la LEC 1/2000”,
Actualidad Informática Aranzadi, 3, 2000.
43 Pudiendolas partesexigirse,además,que se otorgueun nuevodocumentocon firma cualificadasi se
dispone de ella, o por los medios tradicionales si alguna de las partes no dispone de esta tecnología.
44 De hechono haynadanuevoennuestroordenamientoy, si antesla jurisprudenciano recelabaa la horade
admitir la forma electrónicade los documentos,y aúnla firma electrónica,no estátan claro lo queocurrirá
con la confusanormativaexistente.Comoejemplosde la referidajurisprudenciapuedenverselas SSTSde
30 denoviembrede1981,24 denoviembrede1984,5 defebrerode1988,15 de febrerode1990:Seacepta
el documentoelectrónicopor vía analógica,otorgándolevalidez, siempreque seaauténticoy haya sido
obtenidolícitamente.La STS de 3 de octubrede 1997, yendomás lejos, afirma que estedocumentoes
firmable,enel sentidodequeel requisitodefirma autógrafao equivalentepuedesersustituidapor mediode
cifraso signos,códigosu otrosatributosnuméricosquepermitanasegurarla procedenciay veracidadde su
autoría y la autenticidad de su contenido.
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pruebaenjuicio, no sevaloracomola pruebadocumental,sinoqueseharásegúnlasreglas

de la sanacrítica, esto es, igual que la firma avanzada,e incluso igual que la firma

electrónicasimple(por ejemploel documentoescaneadoconunafirma manuscrita)unidaa

otros medios de prueba.

El restode la regulacióncontenidaen el R.D. de firma electrónicase limita a exigir unos

requisitosmuy estrictosa los PSC,y a los evaluadoresde éstos(aún no se prestaeste

serviciopor empresaalguna),hastatal puntoquesehacecasiimposiblesuestablecimiento

en nuestropaís(dondeaún no existenmásentidadesde certificaciónreconocidasque la

FNMT, a pesarde quevariasempresasprestanserviciosde certificaciónvoluntarios,o no

reconocidos).Esmuy posiblequela normaespañolainfrinja el principio deno autorización

previaparael establecimientode los PSC,al incorporarmedidasquepuedenconsiderarse

quetienenun efectoequivalente,comolasfuertessancionesy el extraordinariorégimende

responsabilidadal quesesometen,o las elevadísimascauciones(de hastamil millonesde

pesetas)que debenprestarpara poder operar.Bastecon esto,puesestetemaexcedeel

objeto de esta charla.

C.La prueba del contrato. Firma electrónica en los procesos
civiles.

1.En Alemania:

Con respectoa las cuestionesprocesales,y comenzandonuevamentecon Alemania, la

firma electrónicatambiénha sido introducidaen el ordenamientoprocesalde estepaís.

Además, se ha creado una presunción indiciaria45 para documentos firmados

electrónicamente.

De acuerdocon el nuevo§ 130a.1de la Ley procesalcivil alemana(ZPO), los escritosde

las partes,incluyendo la prueba,en cuanto la ley preveala forma por escrito, podrá

cumplirse con ella mediantesu aportacióncomo documentoelectrónico, con ciertas

limitacionesen funciónde los mediostécnicosdisponiblesenel Juzgado,a determinarpor

cada Land46.

45 Beweiserleichterung, implica que, en la medida en la que no se cree una duda razonable,la firma
electrónicaavanzadagozaráde la presunciónde ser cierta y por tanto, también se entenderáque el
documento con ella firmado es íntegro.
46 El § 130 a.2ZPO apoderarespectivamenteal GobiernoFederal(Bund) y a los Gobiernosdecadaestado
(Länder)a determinarel momentoa partir del cual puedanserpresentadosanteslos Tribunalesestetipo de
documentos, así como la forma apropiada para ello.
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Parafacilitar la pruebaal destinatariodeunafirma electrónica,el § 292a ZPOestablecela

presunciónde la autenticidadde aquellasdeclaracionesde voluntadquecumplencon los

requisitosdel § 126a BGB.47 Esta presunciónsólo decaeráante hechosque justifiquen

serias dudas de que la declaración se haya realizado conforme a la voluntad del firmante.

2.En España

Ya heseñaladola escasautilidad quetienenuestralegislaciónsobrefirma electrónica,que

encuantoal valor probatoriode la firma electrónicaselimita a establecerquela avanzada

tendráel de la sanacrítica.Pareceserqueésteseráno sólo el valor de la firma avanzada,

sino el de cualquier documento electrónico, pues siendo admisible la prueba por

documentoselectrónicos(por mor del R.D. de firma electrónica,del carácterabiertodelos

mediosdeprueba–arts.299.3LEC relac.24.2CE-, y desuregulaciónen los arts.265.1.2º

relacc.299.2con relac tb 384 y 382.2 LEC), parece lógico pensar que sea esta su

interpretación,a falta de otra establecidapor la ley (salvo para la firma cualificada,o

avanzadacon certificadoreconocido,segúnla dicción de nuestrasnormas,parala quees

precisamenteestavaloraciónconformea la sanacríticael queseñala:282.3y 284.3LEC).

En definitiva: se distinguen premisas para igualar las consecuencias.

Al menoslos documentosfirmados con firma cualificadadeberíanconsiderarseprueba

documental(del 268LEC), aunqueestainterpretaciónno parecemuy acordeconla norma.

Creoquepor la vía del 268.2LEC, aportandola firma electrónicaconperitajea efectosde

probarla integridady procedenciadel documento,seríaperfectamenteviableevitarcaeren

esta incongruencia, y favorecer una interpretación más razonable.

Muchosde los supuestosquepermitenel usode la firma electrónica,encuentranun vacío

normativo no justificado. Así, por ejemplo, no parecenecesariala intervenciónde una

Autoridadde Certificación(PSC)cuandosetratede relacionesde tractocontinuado(o de

clientescon los queya existerelaciónprevia,lo cual esmuy frecuente:billetesde avión,

bancos,grandesalmacenes);enotrosmuchoscasosseráposibleprobarla comunicación,o

deducirsuexistenciapor los “actoscoetáneosy posteriores”,por lo quenoseránecesariala

autoridad de certificación y, en muchos supuestos, tampoco la firma electrónica.

Resultaincoherenteque,usandounamismatécnica,sepuedadotara un documentode fe

pública, pero nunca de la fuerza probatoria del documentoprivado. Puedenexistir
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documentosprivadoselectrónicos(siemprequemedieun PSC),perosu fuerzaprobatoria

sóloserála dela sanacrítica.Es,endefinitiva,criticablequemediantenormativamenorse

haya podido conseguir posibilitar jurídicamente el otorgamiento de documentos públicos, la

presentaciónde documentosy solicitudesante la Administración48 y ante los Registros

mercantilesy de la propiedadinmueble,que podránemitir publicidad formal en forma

electrónica49; y queusandola mismatécnica(con la únicadiferenciade la no intervención

del fedatariopúblico), no se reconozcanlos menoresefectosde los documentosprivados

(sino única y exclusivamentecuandointervengaun PSC,y con los efectosprobatorios

limitados que hemos señalado).

Otramedidasvan dirigidasa la informatizacióndel PoderJudicial,protecciónde los datos

personales,y cuestionesrelativas a la seguridad,en línea con las Instruccionesde la

DGRNot.

IV.Conclusiones

Dejandode lado las normasquehanfacilitado la presentacióntelemáticade declaraciones

anteHacienda,o las quefacilitan el usode las nuevastecnologíaspor la Administración,

que así y todo no han conseguidouna gran aceptaciónpráctica,dado el bajo índice de

usuarioscon los que cuenta; la normativa españolareguladorade la firma electrónica

apenas innova nada, y cuando lo hace induce a confusión50, por no integrarse

armónicamenteconlasnormasconlasqueestállamadaa convivir. Además,desdeel punto

devistadel funcionamientode la AdministraciónPública,no resultarazonableel optarpor

unastécnicasque,ademásde serpropietarias,puedenquedarrápidamentedesfasadas(se

vuelvea mostrarde granutilidad atendera objetivosy a principiosgenerales,másque a

casuística).

48 Así la declaración del IRPF, o los nuevos servicios que promete http://www.administracion.es/.
49 Así lo reconocela Res.DGRNotde26 deabril de2000.Un comentariodela mismapuedeencontrarseen
MAESTRE,Javier,“El empleode la firma electrónicaenel SistemaRegistralEspañol”,RevistadeDerecho
Informático, 24, julio de 2000, 14 (sólo disponible en formato electrónico vía web).
50 En estesentidosepronunciatambiénSANZ VIOLA, quecalifica nuestroordenamientode insuficientey
caótico y consideraque debepartirsedel reconocimientode la validez y plena eficaciade los contratos
electrónicos(por tanto tambiénlos sometidosa firma electrónica),conformea las normasgeneralesdel
Derechodela contratación,opiniónconla queestoycompletamentedeacuerdo(SANZ VIOLA, Ana María,
“Contratación electrónica”, Actualidad Civil, nº 18, La Ley, Madrid, 2001, p. 676).
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A.De Derecho privado

En un sistemacomo el español,donde prima la libertad de forma en el contrato, la

regulaciónde determinadosrequisitosenel comercioelectrónicono debesermásqueuna

exigenciade forma ad probationem, pero la regulaciónactualconstituyeel uso de firma

cualificada(art. 3.1 RD 14/99) como un requisito de pruebatan necesariofrente a los

demásusos de firma electrónica,devaluadosprobatoriamente,que puede decirseque

resulta en un cuasi-requisito formal, muy lejos de la permisividad ejemplar del § 126 BGB.

La actual regulación introduce una gran confusión al no integrarsecon las normas

tradicionalesdenuestroordenamiento.La forma especial(firma cualificada)no sólo no es

exigibleparala existenciadel contrato,sinoquetampocootorgaprerrogativaalgunadesde

el puntodevista procesalde valoraciónde la prueba,cuyo valor seráel de la sanacrítica,

igual quesi fueraunafirma avanzada,o inclusounafirma electrónicasimple(únicamente

no requiere acompañarla de peritaje, en muchos casos muy costoso).

Es muy recomendableuna reformaque abordela integraciónde toda estaproblemática

(junto a protección del consumidor,ventas a distancias,contrataciónpor condiciones

generales,...), evitando la práctica negativa de las leyes especiales.

No sepuedencrearislasde legislacióndesconectadasy sin relaciónentresí. El Derecho

necesitareducirla complejidadde la vida a unasreglaso principiosválidosparatodos.Es

necesario,comoseestáhaciendoen Alemaniao en Francia,introducir estasnormassobre

contrataciónen internetdentrode la TeoríaGeneraldel Contrato,dentrodel Códigocivil.

Así por ejemplo,mantenerel principio de libertadde formaparecemuy razonable,peroel

legisladorpodrá modificar estaregla, lo que se le debepedir es que lo hagade forma

coherente,y no dependiendode la formadel contrato,sinode los valoresen juegoencada

tipo contractual.No debenenningúncasorealizarseleyesespecialesquepretendanregular

materiastan ampliascomo forma,contenidoy pruebadel contrato,condicionesgenerales

de la contratación,responsabilidadcivil dequienesprestenserviciosa travésde internet,...

Esteesel caminoquehoy endíaseestásiguiendo(asíel anteproyectode ley decomercio

electrónico),y estáerosionandogravementela coherenciade nuestroordenamiento,y, lo

queesmásgrave,estádañandoseriamenteel principio de igualdad,porquegranpartede

esta regulación no justifica su especialidad,tratando de forma diferente situaciones

jurídicamente idénticas.
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Si nuestroTS admiteun reportede actividadde un fax como pruebaen juicio (seaesto

razonableo no), no puedemenosqueaceptarseun correoelectrónico,vayaéstefirmado o

no, y con independencia de que probemos de otro modo su autenticidad e integridad.

B.De Derecho constitucional:

Es necesarioprotegerla intimidad, comosoportede la libertad de expresiónen internet.

Ello tiene una repercusióninmediataen: 1) el derechoal trabajoy la sindicación;2) la

inviolabilidad de las comunicaciones,y; 3) la proteccióndel consumidor(frente a las

agresivas técnicas de marketing que juegan con los datos personales de los usuarios)

Y las soluciones pasan probablementepor: 1) fomentar la libre competencia,no

predefiniendouna técnicade firma digital concreta,sino en todo casounosobjetivos a

cubrir por la técnicay, si sequiere,unosrequisitosa mododegarantíaquedebenpasarpor

el depósitodel códigofuente;2) El conocimientodel códigofuente,inclusoenel software

propietario, requiere una solución a caballo entre el derecho de autor, claramente

insuficiente para proteger los programasde ordenador,y el de patentes,aún más

inadecuadodado su largo periodo de explotación frente a la breve vida útil de los

programas,y; 3) Fomentarla educacióndel usuario,paraquesepautilizar suordenador,en

lugar de pretendergarantizarcon leyes sancionatorias,restrictivasde derechos,dicha

seguridad, completamente inalcanzable por esta vía dada la tipología de la red51.

Muchas gracias.

51 Véase nota 17.
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