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l.Introduccién:

AVISO LEGAL: Este documento ha sido publicado en el nimero 5 de la Revista Juridica de la Universidad
Autébnoma de Madrid. El autor lo distribuye bajo licencia GNU. Cualquier reproduccion debe ser hecha
integramente, sin &nimo de lucro, citdndosela autoria y la URL donde estadisponible el original, notificandolo a
su autor en publicaciones@fajardolopez.com(incluyendo URL o publicacion de destino, y personaque copia el
articulo). Pueden verse los detalles de la misma en http://www.fajardolopez.com/materiales/
Buenagardes En primerlugarquieroagradecela invitaciony el esfuerzade coordinacion
realizadogpor la RJUAM paraorganizarestaslornadasy muy especialmenta quienespor
lo que me consta,masdirectamentéehan llevado el pesode la misma, RaquelEscutiay

Mario Maravet.

Me es muy grato volver a estelugar, a estaFacultadde Derecho,con la presenciade

muchosamigosy compafierogjue hoy reencuentreen las mismasaulasdondeaprendimos
guela cienciaqueestudiamosla Cienciadel Derecho,solamentesejustifica en la medida
en la que contribuyaa solucionarproblemassociales.Es por esoque creo que hay que

partir de la basedel conocimientode los problemasque se pretendenestudiar.De sus

implicaciones sociales, econémicasy, en las sociedadesen que vivimos, y muy

especialmentenlo queatafieal temade estagornadastécnicas So6lo entoncegpodremos
aclararel Derechaguele esdeaplicacion,quesin dudaesel mismoquerige el restodelas

relacioneshumanaspuesno hay ningunarelacion nuevabajo el paraguagie las nuevas
tecnologiassinotan sélo unanuevaforma de manifestalas mismasancestraleselaciones
sociales.

! Agradezcdambiénla inestimableayudade mi amigoy colegaTill Penseabogadaen Frankfurtam Mainy
doctorandode la Humboldt Universitat zu Berlin. en la comprensionde algunosaspectosrelativos al
ordenamiento aleman, y sin el cual este ponencia seria muy distinta.
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De ahi que mantendrégue las exigenciasde la técnicalo que exige, en su caso, son
modificacionesaclaratorias,y no tanto una nuevasregulaciones.Lo que requiere es
recomponerla sistematicade unos cédigos decimondnicossuperadosen parte por el
devenir de los tiempos, por las profundasmodificacionesculturalesy técnicasque ha
experimentadoel mundo desdeque Alonso Martinez y sus contemporaneoslieran a
Espafiaun Cédigoqueha sabidoaguantael pasode masde un siglo de historia.Lejos de
esto,lasnuevasormasnacionalesestancreandaun nuevoy especiablerechd'general”de
obligacionesy contratoselectronicos.Suponesin dudauna peligrosatendenciadesdeel
puntode vistadela técnicalegislativa,dela claridaddel sistemagde su coherencianterna,
y del respetaal principio de igualdad,porqueno me parecequeel distinto tratamientogue
reciben los negocios celebradospor medios telematicosy en forma tradicional esté
justificado de ningunamanera.Es mas, el propio legisladorno es conscientede estar
creandaunadoblelegislaciony asienlas exposicionesle motivos de estostextosdice no

hacer otra cosa que interpretar y aclarar el ordenamiento juridico existente.

Portodo ello consideroconvenienteanalizarcomo se estansolucionandaestosproblemas
en Alemania, pais que esta abordandola mayor reforma jamas habidade su histérico
Cadigocivil y cuyo contrastecon nuestrasiormaspuedealumbrarmuchaluz sobrelo que

esté significando este modo de hacer legislacién.

Peroantesde meternosen faenaesnecesaricaber,comohe dicho, cual esla basefactica
real,técnica,o0 socioecondmicgue vamosa regular,o cuyaregulacibnqueremosanalizar.

Empecemos con ello.

Il.¢,Qué es la firma electronica?

El escasoconocimientosobrelas técnicasque se puedenemplearparafirmar cualquier
documentoelectrénico exige explicar, siquiera sea brevemente,qué debe entenderse

cuando hablamos de firma electrénica y de documento firmado electronicamente.

Comencemogor ver qué es un documentoelectronico:Un documentoes, a nuestros
efectosunaseriede caracteresestoes,todo conjuntode letras,nimerosy otrossimbolos

previamenteestablecidogonvencionalmenteestosconjuntospuedendar lugar a archivos

2 Asi el R.D. 14/1999sobrefirma electrénica,o el anteproyectale Ley de Serviciosde la Sociedadde la
Informaciony del ComercioElectronico(lltima versionde 30 de abril de 2001).Estamismaideade respeto
a los ordenamientos nacionales existentes esta también en la Directiva 31/2000/CE de comercio electrénico.
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detexto,acorreoselectrénicose inclusoa programasie ordenadoly, engeneralcualquier
archivo electrénico puede ser en Ultima instanciareducido a una serie de simbolos®
Limitaremosnuestroambito de estudioa los documentogjue contengartexto, quesonlos

gue pueden ser vehiculo de declaraciones de voluntad.

La firma electronicano esotra cosaque unatécnicaparaverificar que un documentocha
sido realizadopor el poseedorde determinadoalgoritmo (lo que se conocecomo llave
privada). Firmar electronicamenteconsisteen realizar una operacion matematicaque
convierteel documentariginal enotro nuevo,cuyoscaractereguardarconel original una
relacion matematicabasadaen el algoritmo de cifrado. Este nuevo documento es
ininteligible, y sélo sirve para verificar que el documentooriginal (que poseemosy
contiene una declaraciénde voluntad inteligible) guardacon el segundola esperada

relacion matematica basada en el algoritmo de cifrado

Estacomprobaciorse puedeefectuarde dosformas.La primera,distribuyendacal emisory

al receptorel algoritmo de cifrado (firma simétrica),lo que servirddentrode unamisma
organizaciorparaevitar interceptacionesle informacionpor terceros,0 cuandolas partes
tenganunosmismosinteresesperono paracontratat, ya que entoncesse partede la base

de que hay que ponerde acuerdadeterminadosnteresesEsto es, no sirve paragarantizar

gue la declaracién de voluntad no ha sido manipulada por el receptor de la misma, pues éste
también posee el algoritmo de cifrado.

Paraconseguiresteultimo fin, serecurreal sistemade firma asimétricA Estase basaen
dos algoritmosdistintos,que a su vez guardanunarelacionentresi, de tal modo que es
posibleusaruno (llamadollave privada) paraproducir el documentaininteligible, y otro
(Ilamadollave publica) paracomprobarque dicho documentaguardala relacibnesperada

con el documento original. Es lo que se refleja en el gréfico 1.

® Ciertamentalependiendalel archivodel quesetrateeseconjuntopuedeversereducido,hastapoderllegar
al nivel minimo compuestgor unosy ceros,sobreel que se basacualquierinformaciénguardadale modo
electronico.No trataremosestacuestionaqui, pueslo que perseguimoses encontrarla maneraen la que
puede garantizarse la veracidad de una voluntad negocial emitida por medio electronico.

* Los algoritmos de cifrados usadoshastala actualidad(RSA, DSA, DSAE) se basanen el problema
matematicale la factorizacionenterao enel de algoritmosengruposabelianosja computaciércuénticaha
hechoindutiles estostipos de algoritmos,lo que se ha solucionadocambiandda basematematicade esos
mismos criptosistemas, pasando a basarse en el problema de Lattices, o de reticulas.

® Salvo acuerdo previo o relacion de tracto continuado, lo que sélo es una parte de la contratacién en red.
¢ Los sistemasnasusadosen la practicase basantodosen firma asimétricapor lo queenlo quesigueme
centrounicamanteen estos,y masconcretamenten PGP (Pretty Good Privacy), por ser el masclaro e
instructivo, y estar gratuitamente a disposicion de todo aquél que quiera probarlo.
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Gréfico 1 - Fuente: Manual de PGP.

El problemade estaoperaciorentransaccioneselebradasa travésdeinternet(lo habitual),
esqueconsumerun grananchode banda,ya que el documentaninteligible que sirve de

base para comprobar la autenticidad del original ocupa mayor espacio que éste.

Pararesolverloserecurrearealizarantesde la firma un resumer(digest, usandcel término
inglés) automaticodel original. No se trata l6gicamentede un resumenen el sentidode
extraerlasideasprincipalesdel documentosino en el sentidode obtenerun textoque,sea
cual seala longitud del documentooriginal, siempretendrala mismabrevisimaextension
deun pardelineasdetexto.Ello sehacedetal formaquela modificacionde unasolacoma
o de cualquierotro caracteren el documentooriginal, generariaun resumentotalmente
distinto. Estatécnicasedenominahash. Realizadastaoperaciorderesumerprocedemos
firmar éste,y no el documentooriginal, con lo quetenemosun pequefisimalocumento
igualmenteininteligible y tambiénsiemprede la mismaextensionque esel que habrade
acompaniar al documento original. A ello responde el gréfico 2.
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Grafico 2 - Fuente: Manual de PGP.
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Sehaexplicadoaquilo queesla firma electronicautilizando PGP, un sistemade cédigo
abiertd y delibre y gratuitadistribucionparausono comercial.El estandadel mercado,
sin embargo,es el denominadoX-509. Intentaré demostraren esta charla que no es
necesariooptar legalmentepor uno u otro sistema,segunlos principios inspiradoresde
nuestroordenamientq, en especialsegunel principio espiritualistaquerige la formade

los contratos. No es necesario optar, al menos para considerar si existe o no contrato.

Lo que he pretendidocon estasexplicacionesintroductoriases ponerlesa ustedesen
antecedentale lo que significa la firma electronicaen la practica,y alejarmede las
practicas oscurantistas de los mal llamdumkers® que hoy en dia lo es cualquiera que, sin
necesidadde tener especialesconocimientosde informatica, tiene el tiempo suficiente
como parabuscaren la red algun programaya preparadocon el que podercausaralgun
estragoa suvecind, amparadainicamenteen la vulnerabilidaddel sistemaoperativomas
extendidodel planeta(quea pesarde serde codigopropietarioy de pago,hasabidoliderar

el mercado mundial, sin aportar grandes diferencias a otros sistemas gratuitos y abiertos).

Estavulnerabilidadesun hechoqueno sesueleadmitir. Los sistemasnformaticosfallan,y
seguirarfallandodadala crecientecomplejidadde los mismos:El codigode Windows3.11
teniaaproximadament&00.000lineasde cédigo, mientrasqueel de Windows 2000tiene
45 millones.En menosde veinte afiosse ha pasadade un softwaremasclaroy sencillo,a
otro conunagrancomplejidad,queutiliza basicamenté mismatécnicade programacion.
Ademasja formade crearlos programagie ordenadopor médulos,hacequelas personas
gue programanuna parte no conozcancémo funcionanlas otras. Eso creaproblemasde
ejecucionde los programaspero tras brevespruebasse ponenen el mercado,a pesarde

sabers@uedaranerroresy quealgunosde ellosdaranimportantegproblemasie seguridad

8 En realidadlos hackerseran los técnicosinformaticos que, ilusionadospor el alcancede la técnica,
colaborabanentre si para aportar distintas soluciones.Eran los que sabiano tenianla habilidad para
“saltarse"determinadasestriccionesie los embrionariosistemasperativosy delasaplicacionegjuesobre
ellosseimplementabarDe estafacilidad para‘romper” o “hacerexplotar”el sistemaesde dondele vieneel

nombre, y era una habilidad que habitualmentese utilizaba para colaborar al desarrollo de nuevas
herramientasiActualmenteos antiguoshackersehanrefugiadoen el términociberpunk, libertariodela red

0, simplementeciberciudadanoParanosotrosestostérminos son muchosmas cercanosy reflejan con

mayor fidelidad lo que era el movimiertiacker en sus origenes.

° Piérdanleel miedoa la técnicay a estoshackers-de-manual-de-instrucciones, peroesténadvertidosde que
ni a ellos ni a las empresages interesague aprendara utilizar suordenadorPoresolo queresultasimple,

como la firma electrénicay la encriptacion,puedeparecercomplejoa los ojos de la mayor partede los

usuariospocossalengananddsi los usuariosaprendera escondesusdatosde las técnicasde marketingde

lasempresasy si quedapatentequelo quepareciavirtuosono esmasqueel usode técnicasimplesaunque
poco conocidas.
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(estos errores se conocencomo bugs, y son usadospor los hackerssin demasiados
conocimientogparaatacaimaquinagjue no haninstaladoel parchecorrespondienteje ahi
la importancia de las actualizaciones de software).

Ante unaindustriaasi,podemosaceptarel cédigopropietario,desconocidy conmadltiples
bugs (errores)enjuegos,procesadorede textos,y en segunqué programasie gestion(tal
vez no en la llevanzade la contabilidadde las empresasy gestionessimilares,es una
decisidondel usuario),perodesdeluegono parecemuy razonableutilizarlo en mecanismos

de seguridad como la firma electrénica.

La normativaguevoy atrataraquino tieneencuentaestosproblemasaunqueesciertoque
el Gobiernoaleman,incorporandda normativaeuropeaha dejadola puertaabiertapara

gue convivan los sistemas de firma electrénica basados en cédigo libre Y.oculto

Por si la ideano hubiesequedadaclara, les informaréde una tltima cuestién:Ya les he
habladode PGP como programade firma electronicaavanzadale cédigo abierto(aunque
propietario). Este programa fue desarrollado por Zimmerthanmientras éste controld su
produccionestuvo prohibida su exportacionde EE.UU., al ser consideradode interés
militar. Pocodespuésie que Zimmermannvendierasu empresaa la firma NAI, estadejo
deliberarel codigofuentede las nuevasversionesle suprogramay casiinstantaneamente
cayeronlas barrerasdel gobiernonorteamerican@arala exportaciéndel producto.No es
esteel lugar para hablarlesde las muchastécnicasque han sido y son usadaspara el
espionajeindustrial, por ejemplo, y que cuentancon datos contrastadogor el propio
Parlamentd=uropeocomola existenciadela redde espionajenorteamerican&chelon,que
permite la escuchade cualquierteléfono en cualquierlugar del mundo, o de su nuevo
programade filtrado de las comunicacionegor internet “Carnivore”. Las técnicasde
encriptaciony los propiosprogramasde ordenadortambiénson controladosmediantela
instalacionde puertagraseragen el software. La unicaformade garantizata privacidaden

las comunicaciones es mediante los programas de ordenador de codigo abierto.

1 Normalmentdlamado cédigo o software“propietario”, aunqueestetérmino seamasamplio, ya que se
refiereal codigodel cualel titular delos derechosie explotacidreconémicgsobrelos derechosle autor)no
permite su copia o distribucién libre, con independenciade que muestreo no cémo estérealizadala
programaciéon.Un ejemplo de un programapropietario pero con cédigo abierto es el navegadorweb
Netscape.

11 Pretty Good Privacy fue desarrolladopor Philip Zimmermannen 1991. Stale Schumacherealizé la
version internacional del mismo.
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Volviendoa la firma electronicay paraterminarsuexplicacidbn,nadamejor que proyectar
un ejemplode un mensajdirmado electronicamenteEn la imagen(figura 3), podemosver
el pie de un mensajefirmado digitalmenteutilizando PGP, enviado por una prestigiosa
revista electrénica sobre criptografia, seguridad y ciberderechos, Kriptopolis.

EDITA ¥ COORDINA
José Manuel Gémez
img@kriptopolis. com

(C) KRIPTOPOLIS, 2001

Reproduccidn permitida citanda fuente y URL.
Cualquier otro uso requiere autorizacidn expresa del editor

Mo al correo no solicitadal / We hate spam!
PARA DARSE DE BAJA / TO UNSUBSCRIBE PLEASE VISIT
hitp:/fwmw. kriptopolis. com/baja. html

Warsion: GnuPG v1.0.4 (GNU/Linux)
Comment: Clave en hitp: www kriptopolis. comiclaves/kp asc

IDBDBOEEwWMp/bjpq Y ZNMBISRAISkAIIxgAzbIcDGT SaRADIY d27Oldx 1gCcC58w
lecZU3cdATpzWEShptZ4AGM=

=nhGz
~--END PGP SIGNATURE---

El textoird encabezad@no semuestraen la imagen3) con el mensajeeninglésindicador
dequecomienzeel textooriginal y dequelo quesefirma esel resumero abstractusando
uno de los procedimientosde hash existentes(como por ejemplo SHAL) “----BEGING
PGP SIGNED MESSAGE----“, y a renglén seguido:“Hash: SHA1". La linea siguiente
contendrédya el texto del mensajeoriginal quequeremogransmitirfirmado. Trasel texto,y
sin soluciénde continuidadencontraremotas sefalesde comienzoy final dela firma, y
gueencierrarensu interior la firma del resumerdel mensajeoriginal, en ocasionegcomo
es el casoen la figura 3) sefialandanormalmentedéndeo como se puedeconseguirel
archivoconla llave publicaguepermiteverificar la autenticidaddel mensajgen estecaso,
en una pagina web).

Muchasempresasjue prestarservicioseninternetreclamargueseusela firma electronica
para solucionarno soélo los problemasde integridad y autenticidad del texto. Buscan
asegurartambién el no repudio (que quien firma no niegue despuésgue la firma le

pertenece). Para ello recurren a la certificacion:

Hemosvisto que cualquier documentopuedeser resumidoy firmado electrénicamente
usandouna clave privada, para despuéscomprobarsu origen e identidad medianteuna
clavepublica.Dichasclaves,o llaves,enrealidadson algoritmosque se conservaren dos
archivosinformaticos (el de la clave privada protegido por contrasefia)Estosarchivos
puedenpor tanto, al igual que cualquierotro documento ser firmado digitalmente.Para

asegurarque el titular de la llave privada es quien dice ser, e impedir que niegue
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posteriormentdaberefectuadda declaracidnde voluntad,se puederecurrir a un tercero
guefirme la llave publicade ambaspartesy defe de suidentidad.Aqui entranlasterceras
partesde confianza(TPC)*4, mas conocidaspor sus siglas en inglés de Autoridadesde

Certificacion (CA),” y citadas también por su nombre en la legislacion espafiola:
Prestadores de Servicios de Certificacion (PSC).

Resumiendosi uno puededemostrarque determinadaleclaraciénde voluntad contenida
enun documentgarchivo de texto, correoelectrénico,paginaweb o similares,inclusoen
un impreso)esintegra(sin que sehhayaafadido,enmendadmi quitadonada);esauténtica
por cuantoha sido firmada usandola llave privada de determinadgerson&, y ademas
podemosvincular dichallave a determinadgersondfisica o juridica medianteun tercero
en el que ambosconfiamos, evitaremosel posible repudio por parte del emisorde la

declaracién de voluntad firmada de esta forma.

Evidentementelas terceraspartesde confianzano son siemprenecesariaskEs posible
demostrargue peridédicamentese han celebradootros contratoscon determinaddlave, y
gueéstoshansido cumplidospuntualmentgoor determinadaersondisicao juridica. Esto
ha de ser pruebasuficiente para entenderque dicha firma perteneceal emisor de la
declaraciérde voluntad.De la mismaformapuedensuscribirsecontratosen soportepapel,
dondeconsteimpresala llave publica (una serie de caracteresninteligibles) de ambas
partesque desearmantenerelacionescomercialesa travésde internet.O remitir la llave
mediante cualquier otro medio técnico, como el fax (esto resultainnecesarioy hasta
absurdo,dadala mayor facilidad para falsificar un fax que un correo electrénico,sin
embargoes el fax el que viene siendoaceptadocomo pruebaen los Tribunales).En un
sistemadondela normaes quelos contratosno esténsometidosa especialesequisitosde
forma, habracontratodesdeque existeacuerdo)y éstepuedesobradament@robarsesin
necesidadle recurrira terceragartesde confianzaNo quierodecirquelasterceragartes

de confianzano seandtiles en determinadasituacionespero hay que serconscientesle

12| os dispositivosde clave publica se remontandesdeun punto de vista tedrico,a 1976, cuandoDiffie y
Hellmanhicieron publicassu ideade utilizar unaparejade claves.A partir de ahi secomenzarora disefar
distintasinfraestructuragle red (las PKI, Public Key Infraestructure), paraconseguirde manerafiable las

llaves publicas de aquellos con quienes nos queremos relacionar, que son albergadas en estos servidores.
13 Certification Authority. En realidadsetratande empresa® institucionesprivadasen su mayorparte,y no
ejercenningunafuncidon publica o, al menos,no ha delegadola administraciénfuncién algunaen ellos.
Pareceque,junto a las certificacionegle tercerosdeberiaexistir paradeterminadasperaciones;ertificados
oficiales (asi es entre nosotros, como mas adelante detallaré).

“ Recuerdemueparapoderfirmar electrénicamentan documentesnecesarigposeelestallave (privada)y

la contrasefia del archivo que la contiene.
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gue no podemosimportar directamentelas adaptacioneslegales sobre la firma o

contratacion electrdnica de sistemas que exigen forma escrita en muchos contratos.

Tantola firma simétrica(o de claveprivada)comola asimétricallamadatambiénde clave
o llave publica,aunquecomoya sabemospropiamenteéhablando existeunaclavepublica
y otra privada) puedenservir de baseno solo parafirmar un documentoo mensaje sino

también para encriptaffp haciendo que soélo el destinatario pueda conocer su contenido.

El sistemaconsistebasicamenten enviar inicamenteel texto firmado (el ininteligible —y
no su resumerfirmado, sino el propio texto-), sin el texto original, si bien enlos métodos
basado®nfirma asimétricase complicaalgo masal usarpararealizardichaoperaciénno
séblola claveprivadadel emisor,sinotambiénla publicadel destinatarioconlo queséloel
destinataripodra,usandcsullave o claveprivada,desencriptael mensajey teneraccesa
su contenido.

El usode estossistemasde encriptaciones la Unicaforma de, en una red basadaen un
protocolo tremendamentenseguro, como lo es el protocolo TCP/IP, garantizar la
privacidadde las comunicacionesDebetenerseen cuentaquela topologiao disefiode la
red,ideadapor los serviciosdela inteligenciade los EstadodUnidosde Norteaméricagsta
pensadgaraquetodoslos ordenadoresompartaria informacion,detal formaquesi uno
deja de funcionar todos los demas puedan seguir comunicandose Por ello resulta
extremadamentgcil interceptara informaciénque viaja de un ordenadom otro, ya que
todosellos colaboran(o puedenhacerlo)parahacerllegar la informaciénde una partea
otradela red.Si dichainformacionno estacodificada(encriptadajualquiergouedeleerla.
La firma electronicaes el medio idéneo para encriptarmensajesde correo electrénico.
Existenotrastécnicasgue se usanparaencriptarlos datosen otrascomunicacionegcomo
las comunicacione#$ttp o web, que usanfundamentalmentel sistemadenominaddSSL,
desarrolladgor la empresaNetscapey conel queserealizanla mayoriade los pagospor

internet, especialmente los que se giran contra tarjetas de crédito o'tdébito)

1> Estosdosoperacionese conocencon el nombrede “firma en claro” (cualquierapuedeleer el mensaje,
pero solo los poseedorede la clave o llave publica del emisor puedencomprobarsu integridad y

procedenciap “firma encriptada”(solo el destinatarioo destinatariogpuede/ncomprobarla integridady

procedencia del mensaje, asi como conocer su contenido una vez desencriptado).

16 SSL, Secure Sockets Layer, esun protocoloparaestablececomunicacionesegurasncorporadoen 1994
por la empresa\etscape Communications Corporation, en suentoncesxtendidonavegadomweb Navigator.

En estesistemala informacionconfidencialviaja en un canaldiferente,y tiene la principal ventajade no

requerir que el servidor dispongade capacidadesspecialespara el comercio electronico (puede ser
implementadoen los més usualesservidoresweb, como Apache, NetscapeServer,o0 Microsoft IS). El
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Aceptemoscomo necesarigparaefectuarpagosde forma segurausandola red, el empleo
dealguntipo decifrado,y comoconvenientel usode la firma electronicaSinembargoni
uno ni otra sonexigenciasie ordenjuridico. No esnulo un pagorealizadopor el enviode
la numeracién de una tarjeta de crédito mediante correo electronico, nUmero que
posteriormentees (debe ser) validado y confirmado por el acreedor.Logicamente,si
partimosde unared inseguradondetodo el mundo puedepotencialmentéescuchar’los
mensajesajenos,la encriptaciones mas que recomendableCon los contratossucedelo
mismo: puedenser celebradossin mayor problemapor correo electronico (al menos
aquellos que no exigen el otorgamiento de una forma especial, que en nuestro
ordenamientsonlos menos).Su pruebapuedeconsistiren unatercerapersonaa quienle
llega unacopia de los mensajegpor ejemplo),y, dadala necesidadle demostrarque el
mensaje ha llegado al ambito de control del destinatario,por una certificacion del
proveedodecorreodel destinataricenla queconstequedichomensajdlegé ala cuentade
correodel destinataricen determinaddecha. Esto es,a mi juicio, unapruebamasfuerte
gue el comprobantede transmisionde un fax, que puede ser facilmente manipulado.
Tambiénlo puederserlos mensajesle correoelectrénico perolos conocimientogécnicos
guesonnecesarioparahacerlono estanal alcancede cualquieray debergpor tantoel Juez

valorar dichas pruebas, al menos, segun las reglas de la sana critica.

Podemospor tanto preguntarnospara qué entoncessirve la firma electronica, cuya
regulaciorivamosa pasara estudiarde inmediato.La firma electronicacumplesu papelen
la contrataciorelectronicaal asegurata integridady veracidadde un mensajey, cuando

existaun acuerdgorevio entrelas parteso cuandda llave publicaestédepositadanalgin

principal problemaestéenel lado del cliente:requierequeel usuarioseaconscientale los riesgosde la red,
y actualicesu navedaora una version que soporteencriptaciénfuerte (claves de al menos128 bits de
longitud), ya quelas primerasversionesencriptabarsobreclavesde 40 bits, lo que suponeuna seguridad
muy facil de violar. Otro problemaque suelecitarseesque solo sirve paracomunicacione$idireccionales,
mientrasque los pagoscon tarjetasrequierena intervencionsimultaneade tres partes:los contratantey el
bancoautorizantede la operaciénsi no sele quierendar los datosde la tarjetaal comerciantep si éste
quierecomprobar la aceptaciordel cargopor el bancodel cliente. Aunque existe otro estandaidlamado
Secure Electronic Transaction (SET) que,desarrollad@or Visa, MasterCard,|IBM, Microsoft y Netscape,
solucionaestos problemas,este no se estaimponiendo,ya que requierela coordinaciénde muchos
elementosgentreellos que el cliente utilice un softwareespecifico,frente a SSL que tan sélo requiereun
navegadomeb que lo soporte(lo que cumplela inmensamayoriade estosproductos).Por esolas ultimas
solucionegpasanpor utilizar SSL exclusivamentey, unavez que el cliente ha seleccionadel! productoy
recibeun nimerode pedido,estenimeroesremitido al bancojunto al importey el cliente esconectadaa
una paginadel bancodel comerciantea quién suministrasus datosde tarjeta. Es ésteel que se poneen
contactocon el bancodel cliente, a travésde las redesbancariagdedicadasconfirmael cargo,y enviala
aceptacioral comerciantequienremite entoncel justificantedela operaciéral cliente.Estoserealizasin
solucién de continuidad.
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tipo de registropublico que puedadarfe dela identidaddel usuariodela firma electronica
asociadaa dicha llave, tambiénel no repudio (basadoen poder demostrarque dicha
declaracionde voluntad fue emitida por la personafisica a la que va asociadda llave

publica).Serala libre decisiéndelas parteda quelleve a formalizarun contratoutilizando
firma electrénicao no, y la quelleve tambiénarealizaro no acuerdogpreviossobresuuso,

0 a interponera tercerosde las masvariadasmanerasSin dudase llegaraa unascuantas
formulas estdndarepararealizarestasoperacionespero no correspondea la ley sefialar
cual esla masadecuadasino Unicamenteestablecelos requisitosque a éstasseles hade

exigir.

El empleomasimportantea mi juicio dela firma electronicaestédenla intimidad. Ya leshe

sefialadogue la red es altamenteinsegura.El cifrado que posibilita la firma electrénica
puede garantizar desde correos electronicos, hasta redes privadas virtuales (entre
ordenadore® sistemasde ordenadoreslistanciadogyeograficamentegn cualquierpunto
del planeta, que intercambianinformacién de forma seguraentre ellos). Ello es una
herramientamuy potenteparadefenderla privacidaden las comunicacionesgue guarda
una muy estrecharelacién con valores como el libre desarrollode la personalidad)a

libertad de expresion y, en definitiva, con los valores democraticos de nuestra sdciedad.

Veamoscomo todas estascuestionesson tratadaspor la nuevaregulacionsobre firma
electronica.

llI.LAndlisis juridico de la firma electronica:

Los debateguridicos que planteala firma electrénicavienenreferidosa tres ramasdel
Derecho,a saber:1) al Derechoprivado, como declaraciénde voluntad que es?; 2) al
constitucional al estarestrechamentkgadaal respetoa la intimidad del individuo y a la
libertad de expresion,aunqueestosproblemasconectancon otros de naturalezguridico-

privadd®, y, finalmente; al Derecho penal, aunqueni la falsificacion (teéricamente

8 Algtin problemaadicional, que viene tambiénpor ser declaraciénde voluntad, podriaplantearsepor la
forma de revocar la validez de dichas firmas a la muerte del legitimo usuario de las mismas,y las
consecuenciade su uso posteriorilegitimo. Similar problemase planteacon la extincién de la persona
juridica, y con la modificacién de los representantes de la misma.

19 El derechaa la intimidad se convierteen la defensade la libre competencigy tiene su plasmacioéren las
normasde competenciadeslealdesdeel momentoen que un operadorinvade abusivamentelicha esfera
privadaen beneficiopropio. Tambiéninfluye en la libre formaciénde la voluntad,y enla expresionde la
misma.
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imposiblesi no se sustraela llave privada)®° ni la preparaciénde delitos utilizando esta
tecnologia,tienena mi juicio relevanciajuridica por si mismas,si la tiene la discusién
politica de si resultao no convenienteampliar los tipos legalesparaincluir en su estricta
definicion nuevos medios de cometer antiguos delitos. De estos problemasel mas
importanteessin dudael segundade ellos, el de la intimidad, por sutrascendentahlcance
en la formulacién de la sociedadmoderna.En estabreve ponenciadejaré de lado los

aspectopenalesparacentrarmeenlos del Derechoprivadoy, si datiempo,haréunabreve

valoracion de los problemas juridico-constitucionales.

A.Panorama comunitario:

La legislacion europeaen esta materiaesta presididapor la Directiva 1999/93/CEdel
Parlamentd=uropeoy del Consejo,de 13 de diciembre,por la que se establecain marco
comunitario para la firma electrénicd, y que iré explicandoa medida que vayamos
analizandasuincorporacioralos ordenamientoalemany espafiolDebemodenertambién
en cuentala Directiva 31/2000/CE,sobre comercioelectrénicé? aun sin incorporaren
Espafiay solo parcialmenteen Alemania. Estanormaviene a cerrarla regulaciénbasica

sobre firma electrénica, al hacer un uso practico de la Directiva sobre firma electrénica.

Desdeel puntode vista del Derechoprivado, la firma electronicaplanteados problemas:
uno es relativo a la forma de los contratos;el otro, a su valor como prueba. Creo
especialmentéatil comparaipor ello lasnormasexistenteen nuestroordenamientobasado
como he recordadoen el principio espiritualista,con las del ordenamientaleman,en el

gue la forma, cuando es exigida, lcadsolemnitatem.

% Hastala fecha,y refiriéndomea PGP,todaslas vulnerabilidadedo hansido unavez se obtienela llave
privadadel usuario,consiguiendantoncesomperlas contrasefiay firmar o desencriptacomosi fueseel
usuariolegitimo de la firma. Por tanto es necesaricaccesoal ordenadoro dispositivodondedicha llave
privada se encuentre.

2 DOCE L 013, 19 de enero de 2000, pp. 12 ss.

2 DOCEL 178,de 17 dejulio de 2000, pp. 1 a 16, relativaa determinadosspectosie la sociedadde la
informacién, en particular el comercio electronico en el mercado interior.
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B.La forma del contrato

1.En otros paises comunitarios. Especial referencia a

Alemania

En Alemania los requisitos de la firma electronica (llamada “Signatur”, frente a la
“Unterschrift” o firma tradicional)seregularoninicialmentepor la Ley (alemanaye Firma
Electronica, de 1997 (Signaturgesetzp SigG como se conoce abreviadamenteEsta
significd un hito mundial al serla primeraley de ambito estatalreguladorade la firma
electrénic&. Recientementéa sido reemplazad@or otra con el mismonombre,de 16 de
mayo de 2001?* que, ademasde incorporaral Derechoalemanla Directiva 1999/93/CE,
recogela experienciade la Ley del 97 y de varios proyectosllevados a cabo en la
Administracion aleman@.

La vigenteley clasificala firma electronicaen firmas simples,avanzaday cualificadas,
segunel gradode confianzaque otorgan.Asi, mientrasunafirma simple puedeserlo la
imagenescaneadde unafirma autdgrafay no aportaseguridadapenagdadala facilidad
de su reproduccidrelectrénicapor cualquiera) Ja firma avanzadasegurda integridady,
bajo determinadascircunstancias,también la autoria, mediante el empleo de los
mecanismosgjue hemosanalizadcanteriormenteFinalmente)a cualificadaotorgatambién
unaaltisimaseguridacen la determinaciérdel autorde la declaraciorsignadayecurriendo
a las certificaciones.

Posteriormenteampliaremoslos contenido de esta ley. Sin embargo, las mayores
consecuenciapiridico-privadasde la aplicaciénde la firma electronicano provienende
ella, sino de la Ley de Adaptaciénde los requisitosde forma del DerechoPrivado al
Trafico JuridicoModerno?® que se completarédcon la mayorreformajamasllevadaacabo
enel BGB, la de todo el Derechode obligaciones! No existeen Espafiaun proyectode
estecalibre,con pretensionesle regularde forma duraderael Derechode los contratosdel
siglo XXI, sin fracturasentre las “nuevas” formas de contratar(como el consentimiento

otorgadoenrelacionesde desigualdagmpresario-consumidoo,la contrataciorpor medio

% Gesetzzur Anpassungler Formvorschriftendes Privatrechtsan den modernenRechtsgeschaftsverkehr
BGBI. | pp. 1542.

27 Que se completacon la reformadel Derechode obligacionesgueya se tramitaen el Bundestagbajo el
nombre de Gesetzentwurfzur Umsetzungder Verkaufgiterkaufrichtlinieund zur Modernisierung des
Schuldrechts(Schuldrechtsmodernisierungsge¥etundestag-DrucksachéBT-Dr) 14/6040, del 14 de
mayo de 2001.
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de condicionegyeneralegle la contratacion)entrelas nuevasviasde relacionarseofrecer
y emitir las declaracionesle voluntad(usode nuevasy aunde futurastecnologiagarala
gue hace falta establecercriterios generalesde a los que deban someterse)con los
consolidadogrincipiosde nuestroenraizadcsistemguridico, que probablementbayaque
revisary, si resultanecesariomodificar, pero con la concienciaclara de qué se esta

haciendo, y con amplitud de miras hacia lo que el futuro nos pueda deparar.

Veamoscuélessonlas modificacionesya introducidasen el ordenamient@leman fruto de

esta Ley de Adaptacion, por lo que respecta a la firma electronica:

Segunrel Derechocivil alemansiempresehanpodidocelebrarpor via electronicaaquellos
contratogaralos quela ley no exigeunaformaespecificacomola forma por escrito.Esto

es una cuestion pacifica en la doctfha.

Hay querecordar,que,condiferenciasignificativaal Derechoespafiolgen el régimencivil
aleman,las declaracionesle voluntad que no rednenlos requisitosde forma legalmente
exigidos, son nulas (nulidad de forma, 8 125 BGB), y no puedendar lugar a contrato

alguno.

En concreto,esel § 126 el queregulala maneraen la que se cumpleel requisitode la
formaescritacuandda ley lo exige.Tradicionalmentalividido entresepigrafesla ley que
comentamosde adaptaciénal trafico juridico moderno,ha venido a insertar entre el
segundoy el tercero(ahorarenumeradaomo 126.4)un nuevo8 126.3BGB, que seiala
gue‘“la forma escritapuedeser satisfechanedianteforma electronicasiemprequela ley
no establezcatra cosa™. Dentro de estasexcepcionepodemoscitar, de modo sefialado
aunqgueno exclusivo, los contratosde crédito al consumo,en los que expresamentse

excluye la forma electrénica, exigiéndose la escrita para su perfeccion® o los

%% RORNAGEL, opus cit., p. 1825. Por ello no consideroacertadala afirmacion de RODRIGUEZ
ADRADOS de que la ley alemanadeja “fuera de su regulacidnlas firmas digitales que no retnanlas
condicionegquela mismaley establece. pero sin reconocer a aguellas que las cumplan la consideracion de
forma negocial, ni unamayor eficaciade pruebalegal”. Muy acertadoresultaal sefialar,comparanddas
leyesalemanee italianade 1997,queestatltima “desbordaen ambasdireccionesenla deformay enla de
prueba,el limitado contenidode la Ley alemana”,y asi en la ley italiana “los documentoscon firma
electronicasatisfacerel requisitolegal de la forma escrita,tienenel valor probatoriode los documentos
privados,y puedenser autenticadospor Notario”, aunque“sin llegar a alcanzarla consideracionde
documentogublicos”, “ni como forma, ni como prueba”(RODRIGUEZ ADRADOS, Antonio, “La firma
electronica” Revista de Derecho Privado, diciembre de 2000, p. 914).

298 126.3:Die schrifticheForm kanndurchdie elektronischd-orm ersetztwerden wennsich nicht ausdem
Gesetz ein anderes ergibt

% § 4.1 de la Ley (alemana)de Crédito al Consumo, Verbraucherkreditgesetz (VerbrkrG), de 17 de
diciembrede 1990 (BGBI. | pp. 2840 ss.): “...Der Abschlussdes Vertragesin elektronischer~orm ist
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procedimientosnteregistrospublicos,comoel de la propiedadPor supuestolos negocios
juridicos sobre bienes inmuebles, que requierenla inscripcién en el Registro de la
Propiedad, y la previa escritura publica, no pueden realizarse por via electrénica.

El modode darcumplimientoa estaformaelectronicaparaqueseaequiparable la delos
documentoprivados estareguladoenun nuevoparagrafoel 126aBGB.* Dividido endos
epigrafesel primeroestablecegue“ cuandose dé cumplimientoa la forma escritaa través
de la forma electronica,el emisorde la declaraciéntendraque incluir su nombreen el
documentcelectronicoguefirmaraconunafirma cualificada,conformea la Ley de Firma
Electronica”,lo queel § 127.1BGB extiendetambiéna los negocioguridicos El segundo
epigrafeselimita a aseguragque ambaspartesrecibenunacopiadel contratoconla firma

de las otras partes, como requisito de validez del contrato.

Paraentendero que esla firma electronicacualificada,definida por el 8 2 No 3 SigG,
debemode explicar previamentda firma electronica avanzada Estaultima es aquella
firma electronicaque permite la identificacién del firmante, al que esta vinculada de
maneraunica,y cuyatécnicaimplica que la creaciénde la firma estébajo el exclusivo
control del signatario(definida por el art. 2.2 de la Directivay porel 8 2 No 2 SigG):
practicamente cualquier sistema de clave publica es también de firma avanzada.

La firma electronica cualificada es aquellafirma avanzadajue, ademasse basaen un
certificado cualificado parasu creacion(certificadodefinido a su vez por el art. 5 de la
Directivay el § 2 no. 7 SigG), reconocidoy creadopor un dispositivosegurode creacion
de firma. Dicho de otra forma: la firma cualificada es aquella cuya llave publica se

encuentra firmada por una entidad “prestadora de servicios de certificacion”.

Existenalgunosproblemasqgue habraque ver como se van resolviendode acuerdoa la

regulacién aleman&, pero puede valorarse muy positivamentela integracién de la

ausgeschlossen”.

% 8 126aBGB: (1) Soll die gesetzlichvorgeschriebenschriftliche Form durch die elektronischeForm

ersetztwerden,so mussder Ausstellerder ErklarungdieserseinenNamenhinzufiigenund daselektronische
Dokumentmit einerqualifiziertenelektronischerSignaturnachdemSignaturgesetzersehen(2) Bei einem

Vertrag missendie Parteienjeweils ein gleichlautende®okumentin derin Absatz1 bezeichnetetWeise
elektronisch signieren.

%2 Asi por ejemplo(ROBNAGEL, opus cit., p. 1825, quiencita la doctrinamasrelevanteque ha detectado
estosproblemas),la necesidadde afiadir el nombrea la declaraciénafectaa la proteccionde datosdel

consumidorcuandoéstequieraactuarbajo un seudénimoa pesarde queel § 12 BGB permiteel uso de

seudonimosque identifiquen inequivocamenteal usuario (PALANDT-HEINRICHS, Kommentar zum

BirgerlichenGesetzbuch§02edicion,2001, 8 12 Rdnr.8), derechaque estambiénreconocidgoor el § 4.6

del Proyectode Ley de proteccionde datosen serviciosa distancia(que da nuevaredacciona la TDDSG,
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regulaciénsobre firma electronica,como vehiculo de expresionde una declaraciénde
voluntadque es,enel Codigocivil (BGB) y enla Ley de EnjuiciamientoCivil (ZPO),ya
gue ello aporta gran solidez y coherencia al sistema, que puede servirse con mayor facilidad
de las construccionesioctrinalesexistentesrompiendocon las tristemente hoy tipicas

regulaciones especiales, o por via de excepcion.

No obstante gstasdefinicionesde la Directivay de la SigG hansido criticadas,al basarse
Gnicamenteen las técnicasde encriptadoasimétricascon infraestructurade clave publica
(PKI), no ajustandose los requisitosde estasnormasel empleode otrastecnologia¥.
Aunqgue,ciertamentese ha definido de formaampliael estdndade la industria,no parece
gueseaestetipo de normaslas quedebanrecogerestosestandaresino que éstasdeberian
establecerunos criterios generalesy remitirse a regulacionde orden inferior o a la
certificaciébnparala sefalizacionde la tecnologiaque cumpledichoscriterios (lo que en
ocasioneslependerdambiéndel tipo de contrataciéren el quepretendautilizarse—asi,por

ejemplo, no ser& lo mismo en B2B que en B2C-).

El 8§ 127.3 BGB admite incluso la celebracionde este tipo de negocioscon firma
electronicasimple (8 1.2 SigG), siempre que medie acuerdoprevio entre las partes
admitiendoestaforma. En estossupuestogan solo se exime del requisito de forma ad
solemnitatem, no teniendopor tantola sanciéndel § 125 BGB, perose siguemanteniendo
ad probationem, por lo quelas partespuedenrsolicitarsecumplir dichosrequisitosmediante
el usode la firma electronicacualificadao, en casode no disponerla otra partede ella, de
los mecanismosecogidosen el § 126 (comola elevaciona publico del documento) Esto
es,searticulaun procedimientasimilar al del articulo 1279 Cc. Ciertamenteestasnormas
s6lo operancuandoexiste un acuerdoprevio entre las partes,pero es bastantemas (y
especialmentenas clarificador) que lo que disponela normativaespafolaque en breve

pasaremos a analizar.

incorporandoal ordenamient@alemanalgunosarticulosde la Directiva 31/2000/CE relativa al comercio
electronico) queobligaalos prestadorese serviciosdela sociedadlela informacidna ofrecersusservicios
de formaandnimasiempreque seatécnicamentgosible Ciertadoctrinaalemanasefialacomoun problema
el queno seexija laincorporaciérdel certificadoenla firma, estoes,queno sefirme la llave publica,ya que
se puedereemplazawun certificado por otro, permitiendofraudes Creo que esto es facil de evitar si se
incorporaniasllavespublicasenlos certificados,comoobligala ley alemanan coherenciaconla Directiva,
con lo que se protegela intimidad del usuario,ya que su firma cualificadano tiene porquédesvelarsu
identidad.

% RORNAGEL,opuscit, p. 1819, y su cita en la nota 43.
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De forma masmodestatambiénen Franciase ha optadopor insertarla regulacidonbasica
sobrelos efectoguridico-privadogde la firma electronicaenel Codigocivil, enlugardeen
legislacionespecial En concretoenlos articulosqueregulanla pruebditeral (arts.1316.1
a 1316.4 del Cédigo civil francés}, dotandode la misma fuerza probatoria a los
documentoglectronicogjuealos realizadosen soportepapel,siemprequeseidentifiquea
la personadela queemanay sepuedaprobarsuintegridad)o quesepresumecuandovaya
firmado electronicamenteconforme a los requisitos que sobrela firma electronicase
establezcaor Decretodel Consejode Estado.Se prevéque la expedicionde documentos
electrénicospor un officier public, por lo que estospodrianllegar a tener caracterde
documentos publicos.

2.En Espafa

En nuestropaislas normasfundamentalegn la materiason el Real Decreto-Ley14/1999,
de 17 de septiembresobrefirma electrénic®’, y la O. M. Fomentode 21 de febrerode
2000, por la que se apruebael Reglamentale acreditaciénde prestadoresle serviciosde

certificacion y de certificacion de determinados productos de firma elecfonica

Otrasnormasa teneren cuentason Real Decret01290/1999de 23 de junio, por el quese
desarrolleel articulo81 dela Ley 66/1997 de medidadiscales,administrativay del orden
social, en materiade prestacionde serviciosde seguridad,por la FabricaNacional de
Moneday Timbre-RealCasade la Moneda,en las comunicaciones travésde técnicasy

medioselectrénicosjnformaticosy teleméaticosgentrelas Administracionegpublicasentre
si y de estascon los particulare¥ (medidascuyo usoviene avaladopor los arts.38.3Y,

especialmente45 dela LRIPAC30/92,de 26 de noviembre)? y los articulos265.1.2%n
relacioncon los articulos299.2,382.2y 384 de la nuevalLey 1/2000,de Enjuiciamiento
Civil.

Finalmenteencontramosun ultimo grupo de normasque, sin ser tan ambiciosasen su
ambito de aplicacion,si puedenconsiderarseina puntade lanzaen la introduccionde la

firma electronicaen la practicalegal espafiolaMe refiero a las siguientes1) Ordende 10

deabril de2001,por la queseestableceihas condicioneggeneraley el procedimientgara

% BOE de 18 de septiembreade 1999, convalidadopor Resoluciéndel Congresade los Diputadosde 21 de
octubre (BOE del 27).

%" BOE de 22 de febrero de 2000, p. 33593.

% BOE de 10 de agosto de 1999, p. 29452.

% BOE de 27 de noviembre de 1992
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la presentacioeleméaticade declaracioneslelos impuestode la rentay del patrimonio;
2) Instrucciénde la DGRNot de 30 de diciembrede 1999 sobrela presentaciorde las
cuentas anuales de los empresariosy demas entidadesinscritas en los Registros
Mercantiles atravésde soporteinformaticoconusode firma electrénica3) Instrucciénde
la DGRNot de 31 de diciembrede 1999 sobreprocedimientogeleméticosde legalizacidn
delos libros de los empresariogn los RegistrodMercantiles;4) Instruccionde la DGRNot
de 10 de abril de 2000 sobrela publicidad formal e instrumentalde los Registrosde la
Propiedada travésdel correoelectrénico;5) Y, finalmenté?, la Instrucciénde la DGRNot
de 19 deoctubrede 2000,sobreel usode la firma electronicgpor los fedatariospublicos,y
gue estableceque el ConsejoGeneraldel Notariadoy el Colegio de Registradoresle la
Propiedady Mercantilesde EspafiadeberarconstituirseenPSCacreditadoparacertificar
“la identidad,cualidadprofesionaly situacidbnadministrativade los miembrosen activo

integrados” en ambas corporaciones.

Realmenteesesta‘normativamenor”, la que estaconsiguiendogde formamuy timida, eso
si, el empleode la firma electronicaen nuestropais.Es precisamenten estasaplicaciones
administrativas de la firma electronica dénde nuestro pais estd destacandomuy

especialmente, aunque la forma de llevarlo a cabo esté teniendo numerosds. criticas

Porlo querespectal gruesade la legislaciénanteriormenteitada,tenemodasicamentéa
mismaregulacionque en Alemania,al respondeia las Directivaseuropeas 999/93/CEy
2000/31/CEanteriormenteitadas conla notablediferenciade queestelltimo paiscumple
con el objetivo de la Directiva sobrefirma electrénicade que “no se niegue eficacia

juridica, ni la admisibilidad como prueba en procedimientosjudiciales, a la firma

“0 A la horade revisarestetexto se confirmaquela DGRNot estatrabajandaen un borradorde regulacién
sobreel uso de la firma electrénicapor Notariasy Registros,que posibilite extenderel &mbito de la fe
publicaa los nuevossoportexlectronico{BOCG del CongresoSerieD, 263,de 14 de septiembrale 2001,
pregunta nimero 184/011598).

“1 Es cierto quelos sistemagécnicoscon los que estasmedidasse estanllevandoa caboapuestarpor una
“tecnologiapropietaria”,cuandose podriahacersobreestandareabiertos,e incluso sobresoftwareabierto,
lo que no sélo implicaria un fuerte ahorroeconémicoparael Estado,sino que significariano decantarse
desde las instituciones publicas por ninguno de los operadores que actian en este sector del tréfico, lo que sin
dudaseriaméasacordea los criterioscon los que debeactuarla AdministracionPublica.Al decantarsésta
por unosestandare¥propietarios”,obligaatodoel sectorprivadoa seguirel mismocamino,con el objetivo
de “ser compatible” con los requerimientostécnicos que exige la Administracién para sus relaciones
telematicascon los ciudadanos.A modo de ejemplo, hastahace poco s6lo era posible presentarlas
declaracionedributarias sobre plataformasWindows, y aln sigue siendo imposible hacerlo sobre los
sistemasoperativos mas profesionales(UNIX, 0OS/2,...), algunosde ellos de cédigo abierto (LINUX,
FreeBSD,..),por lo que los usuariosde estossistemasse quejande haberelegidostécnicaspropietarias,
cuandose podia haberhechocompatiblecon todos estossistemasde forma facil y, posiblementemas
econémica.
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electronicapor el mero hechode” presentarseen forma electrénica,no basarseen un
certificado reconocido,no estaréste expedidopor un PSC acreditado 0, finalmente,no
estar creada por un dispositivo seguro de creacion de firma (art. 5.2 Directiva).

En nuestrgpaisseniegaeficaciajuridicainclusoalasfirmasavanzadadNo escierto,como
generalmentsedice;? queel art. 3.1 R.D 14/1999de firma electrénicaatribuyaa aquellas
“el mismovalor juridico quea la firma manuscrita” Ello s6loserdasicuando‘estébasada
en un certificadoreconocido”,lo que equivaleal conceptoaleméande firma cualificada,
desconocid@n nuestropais,y quesignificaen aquélordenamientda equiparaciércon la
forma escrita.Es decir, que paracelebrarcontratos,incluso los que no requierenforma
documental(que en nuestroordenamientcson la mayoria),tendremosque equipararloa
aguellaforma electrénicacualificada,al menossi queremogenerla protecciondel R.D.
14/1999.

Ciertamentegue, a renglonseguido.el R.D. establecajue aunquela firma no relinaestos
requisitosno por ello “se le negaranefectosjuridicos ni seraexcluidacomo pruebaen

juicio” (art. 3.2). Peroestono es,a mi juicio, formade aseguraueno quedeexcluidade

dichosefectosperseguidosgcomovimos, por la Directiva. El Derechoalemanclaramente
estableceque la firma avanzadasirve para celebrarnegociosque no requieranforma

documentdf, el Derechoespariolsélo reconoceexpresamentealor juridico a la firma

cualificada,que,ademassevaloraenjuicio no comola pruebapor documentossinosegun
las reglas de la sana critica (art. 384 LEC 1/2000).

Estoes,la exigenciade firma cualificada(o entérminosdel R.D. 14/99,de firma avanzada
basadaen un certificado reconocido)sirve parabien poco, o casi paranada,en nuestro
ordenamiento,ya que como requisito de forma en los contratossu equiparacional

documentgrivadoaportamuy pocoen un sistemaespiritualist&’; y porqueen cuantoa la

2 por todos SANCHIS CRESPO,Carolina, “La pruebapor soportesinformaticosen la LEC 1/2000”,
Actualidad Informética Aranzad8, 2000.

43 Pudiendolas partesexigirse, ademasgue se otorgue un nuevo documentocon firma cualificadasi se
dispone de ella, o por los medios tradicionales si alguna de las partes no dispone de esta tecnologia.
“ De hechono haynadanuevoennuestroordenamientq, siantesla jurisprudenciano recelabaa la horade
admitir la forma electrénicade los documentosy adnla firma electrénicano estatan clarolo queocurrira
conla confusanormativaexistente.Como ejemplosde la referidajurisprudencigpuederverselas SSTSde
30 denoviembrede 1981,24 de noviembrede 1984,5 defebrerode 1988,15 de febrerode 1990: Seacepta
el documentoelectronicopor via analégica,otorgandolevalidez, siempreque seaauténticoy hayasido
obtenidolicitamente.La STSde 3 de octubrede 1997, yendomas lejos, afirma que estedocumentoes
firmable, enel sentidode queel requisitode firma autégrafeo equivalentgpuedesersustituidapor mediode
cifras o signos,codigosu otrosatributosnuméricosque permitanasegurata procedencig veracidadde su
autoria y la autenticidad de su contenido.
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pruebaenjuicio, no sevaloracomola pruebadocumentalsinoqueseharasegunasreglas
de la sanacritica, esto es, igual que la firma avanzadag incluso igual que la firma
electronicasimple (por ejemploel documentescaneadoon unafirma manuscritaunidaa
otros medios de prueba.

El restode la regulaciéncontenidaen el R.D. de firma electrénicase limita a exigir unos
requisitosmuy estrictosa los PSC,y a los evaluadoregie éstos(alin no se prestaeste
serviciopor empresalguna) hastatal puntoquesehacecasiimposiblesu establecimiento
en nuestropais (dondealn no existenmas entidadesde certificacionreconocidagjue la
FNMT, a pesarde que variasempresagprestanserviciosde certificacionvoluntarios,o no
reconocidos)Esmuy posiblequela normaespafiolanfrinja el principio de no autorizacién
previaparael establecimientale los PSC,al incorporarmedidasque puedenconsiderarse
guetienenun efectoequivalentecomolasfuertessancioney el extraordinariacégimende
responsabilidadl que se sometenp las elevadisimagaucionegde hastamil millonesde
pesetas)jue debenprestarpara poder operar.Bastecon esto, puesestetemaexcedeel
objeto de esta charla.

C.La prueba del contrato. Firma electrénica en los procesos
civiles.

1.En Alemania:

Con respectoa las cuestionegprocesalesy comenzandmuevamentecon Alemania, la
firma electronicatambiénha sido introducidaen el ordenamientgrocesalde este pais.
Ademas, se ha creado una presuncion indiciarid® para documentos firmados
electronicamente.

De acuerdocon el nuevo8 130a.1dela Ley procesakivil alemanaZPO), los escritosde
las partes,incluyendo la prueba,en cuantola ley preveala forma por escrito, podra
cumplirse con ella mediantesu aportacibncomo documentoelectronico, con ciertas
limitacionesen funcion de los mediostécnicosdisponiblesen el Juzgadoa determinarpor
cada Lantf.

5 Beweiserleichterung, implica que, en la medidaen la que no se cree una duda razonable,la firma

electronicaavanzadagozardde la presuncionde ser ciertay por tanto, también se entenderaque el

documento con ella firmado es integro.

6 El § 130a.2 ZPO apoderaespectivamental GobiernoFederal(Bund) y a los Gobiernosde cadaestado
(Lander)a determinarel momentoa partir del cual puedarser presentadoanteslos Tribunalesestetipo de
documentos, asi como la forma apropiada para ello.
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Parafacilitar la pruebaal destinatariade unafirma electrénicagl § 292a ZPO establecda
presuncionde la autenticidadde aquellasdeclaracionesle voluntadque cumplencon los
requisitosdel § 126aBGB.*" Esta presunciénsoélo decaerdante hechosque justifiquen

serias dudas de que la declaracién se haya realizado conforme a la voluntad del firmante.

2.En Espafia

Ya he sefialadda escasaitilidad quetiene nuestradegislacionsobrefirma electrénicague
en cuantoal valor probatoriode la firma electronicaselimita a estableceguela avanzada
tendrael dela sanacritica. Pareceserque ésteserano soélo el valor de la firma avanzada,
sino el de cualquier documento electrénico, pues siendo admisible la prueba por
documentoglectrénicogpor mor del R.D. de firma electronicadel caractembiertode los
mediosde prueba-arts.299.3LEC relac.24.2CE-, y de suregulaciérenlos arts.265.1.2°
relacc.299.2con relac tb 384 y 382.2 LEC), pareceldgico pensarque sea esta su
interpretacion,a falta de otra establecidapor la ley (salvo parala firma cualificada,o
avanzadacon certificadoreconocido segunla diccion de nuestramormas,parala que es
precisamentestavaloracionconformea la sanacritica el quesefiala282.3y 284.3LEC).

En definitiva: se distinguen premisas para igualar las consecuencias.

Al menoslos documentodirmados con firma cualificada deberianconsiderarsgrueba
documenta(del 268 LEC), aunqueestainterpretaciomo parecemuy acordeconla norma.
Creoquepor la viadel 268.2LEC, aportandda firma electronicacon peritajea efectosde
probarla integridady procedencialel documentoseriaperfectamenteiable evitarcaeren

esta incongruencia, y favorecer una interpretacion mas razonable.

Muchosde los supuestogjue permitenel usode la firma electrénicaencuentrarun vacio
normativo no justificado. Asi, por ejemplo, no parecenecesarida intervenciénde una
Autoridad de Certificacion(PSC)cuandosetrate de relacionegde tracto continuado(o de
clientesconlos queya existerelaciénprevia,lo cual esmuy frecuente:billetesde avion,
bancosgrandesalmacenes)enotrosmuchoscasosseraposibleprobarla comunicaciénp
deducirsuexistencigoor los “actoscoetaneoy posteriores”porlo queno seranecesarida

autoridad de certificacion y, en muchos supuestos, tampoco la firma electrénica.

Resultaincoherenteque, usandouna mismatécnica,se puedadotar a un documentade fe

publica, pero nunca de la fuerza probatoria del documentoprivado. Puedenexistir
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documentogrivadoselectronicogsiempreque medieun PSC),pero su fuerzaprobatoria
sbloserdla dela sanacritica.Es,endefinitiva, criticablequemediantenormativamenorse
haya podido conseguir posibilitar juridicamente el otorgamiento de documentos publicos, la
presentaciérde documentosy solicitudesante la Administraciori® y ante los Registros
mercantilesy de la propiedadinmueble,que podranemitir publicidad formal en forma
electronicé&’; y queusandda mismatécnica(con la Gnicadiferenciade la no intervencion
del fedatariopublico), no se reconozcarnos menoresefectosde los documentogrivados
(sino unicay exclusivamentecuandointervengaun PSC,y con los efectosprobatorios

limitados que hemos sefalado).

Otramedidasvan dirigidasa la informatizaciéndel PoderJudicial, proteccionde los datos
personalesy cuestionesrelativasa la seguridad,en linea con las Instruccionesde la
DGRNot.

IV.Conclusiones

Dejandode lado las normasque hanfacilitado la presentaciénelematicade declaraciones
anteHacienda,0 las quefacilitan el usode las nuevastecnologiagor la Administracion,
gue asiy todo no han conseguidouna gran aceptaciénpractica,dado el bajo indice de
usuarioscon los que cuenta;la normativa espafiolareguladorade la firma electronica
apenasinnova nada, y cuando lo hace induce a confusiéri®, por no integrarse
armoénicamenteonlas normasconlasqueestalamadaa convivir. Ademasgdesdeel punto
devistadel funcionamientale la AdministracionPublica,no resultarazonableel optarpor
unastécnicasque,ademagle serpropietarias puedenquedarrapidamentadesfasadaése
vuelve a mostrarde gran utilidad atendera objetivosy a principios generalesmasque a
casuistica).

8 Asi la declaracion del IRPF, o los nuevos servicios que promete http://www.administracion.es/.

9 Asi lo reconocda Res.DGRNotde 26 de abril de 2000.Un comentariode la mismapuedeencontrarsen
MAESTRE, Javier,"El empleode la firma electronicaenel SistemaRegistralEspafiol”,Revistade Derecho
Informaticq 24, julio de 2000, 14 (s6lo disponible en formato electrénico via web).

%0 En estesentidose pronunciatambiénSANZ VIOLA, que califica nuestroordenamientale insuficientey

caoticoy consideraque debepartirsedel reconocimientade la validezy plenaeficaciade los contratos
electronicos(por tanto tambiénlos sometidosa firma electronica),conformea las normasgeneraledel

Derechaode la contrataciénppinion conla queestoycompletamentédeacuerdoSANZ VIOLA, Ana Maria,

“Contratacion electronica’Actualidad Civil n® 18, La Ley, Madrid, 2001, p. 676).

22de24



A.De Derecho privado

En un sistemacomo el espafol,donde prima la libertad de forma en el contrato, la
regulacionde determinadosequisitosen el comercioelectronicono debesermasqueuna
exigenciade forma ad probationem, perola regulacionactual constituyeel uso de firma
cualificada(art. 3.1 RD 14/99) como un requisito de pruebatan necesariofrente a los
demasusos de firma electronica,devaluadosprobatoriamenteque puede decirse que

resulta en un cuasi-requisito formal, muy lejos de la permisividad ejemplar del § 126 BGB.

La actual regulacion introduce una gran confusién al no integrarsecon las normas
tradicionalesde nuestroordenamientolLa forma especialfirma cualificada)no sélo no es
exigible parala existenciadel contrato,sino quetampocootorgaprerrogativaalgunadesde
el puntode vista procesalde valoraciénde la prueba,cuyo valor serael de la sanacritica,
igual quesi fueraunafirma avanzadag inclusounafirma electrénicasimple (Unicamente

no requiere acompanarla de peritaje, en muchos casos muy costoso).

Es muy recomendableina reformaque abordela integraciénde toda estaproblematica
(junto a protecciéndel consumidor,ventasa distancias,contratacibnpor condiciones

generales,...), evitando la practica negativa de las leyes especiales.

No se puedencrearislasde legislacibndesconectadag sin relacionentresi. El Derecho
necesitaeducirla complejidadde la vida a unasreglaso principiosvalidos paratodos.Es
necesariogcomo se estahaciendoen Alemaniao en Francia,introducir estasnormassobre
contrataciéreninternetdentrode la TeoriaGeneraldel Contrato,dentrodel Codigocivil.
Asi por ejemplo,manteneel principio de libertadde formaparecemuy razonableperoel
legisladorpodra modificar estaregla, lo que se le debepedir es que lo hagade forma
coherentey no dependiendale la formadel contrato,sinode los valoresenjuegoencada
tipo contractualNo deberen ningincasorealizarsdeyesespecialesjuepretendamegular
materiastan ampliascomo forma, contenidoy pruebadel contrato,condicionesgenerales
dela contratacionresponsabilidadivil de quienesprestenserviciosa travésde internet,...
Esteesel caminoquehoy endia seestasiguiendo(asiel anteproyectale ley de comercio
electrénico),y estderosionandayravementda coherenciade nuestroordenamientoy, lo
gue esmasgrave,estadafandaoseriamenteel principio de igualdad,porquegranpartede
esta regulacion no justifica su especialidad,tratando de forma diferente situaciones

juridicamente idénticas.
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Si nuestroTS admiteun reportede actividadde un fax como pruebaen juicio (seaesto
razonableo no), no puedemenosque aceptarsein correoelectronico,vayaéstefirmado o
no, y con independencia de que probemos de otro modo su autenticidad e integridad.

B.De Derecho constitucional:

Es necesarigrotegerla intimidad, como soportede la libertad de expresionen internet.
Ello tiene unarepercusionnmediataen: 1) el derechoal trabajoy la sindicacion;2) la
inviolabilidad de las comunicacionesy; 3) la protecciondel consumidor(frente a las

agresivas técnicas de marketing que juegan con los datos personales de los usuarios)

Y las soluciones pasan probablementepor: 1) fomentar la libre competencia,no
predefiniendouna técnicade firma digital concreta,sino en todo casounos objetivos a
cubrir por la técnicay, si sequiere,unosrequisitosa modode garantiaquedebenpasarpor
el depdésitodel cédigofuente;2) El conocimientodel codigofuente,inclusoenel software
propietario, requiere una solucién a caballo entre el derechode autor, claramente
insuficiente para proteger los programasde ordenador,y el de patentes,aun mas
inadecuadodado su largo periodo de explotacionfrente a la breve vida util de los
programasy; 3) Fomentalda educaciérdel usuario,paraquesepautilizar suordenadoren
lugar de pretendergarantizarcon leyes sancionatoriasyrestrictivasde derechos,dicha

seguridad, completamente inalcanzable por esta via dada la tipologia dk la red

Muchas gracias.

Sl\éase notd 7.
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